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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

1. WSTEP

Chcielibysmy Panstwu przedstawi¢ rodzine urzadzen iNode dziatajgcych w sieciach
LPWAN i wykorzystujacy modulacje LoRa®.

iNode T LPWAN to bezprzewodowy, precyzyjny czujnik temperatury. Jest
przeznaczony gtéwnie do automatyki domowe.

Na podstawie Wikipedii o LoRa®:

LoRa® (ang. Long Range) wykorzystuje wolne od licencji sub-gigahercowe pasma czestotliwosci
radiowych (tzw. Pasmo ISM), takie jak 169 MHz, 433 MHz, 868 MHz (Europa) i 915 MHz (Ameryka
Pdtnocna). Szybkos$¢ transmisji danych w systemie LoRa® wynosi miedzy 0,3 kb/s a 37,5 kb/s. Z racji
technik uzytych w celu minimalizacji uzycia energii, LoRa® nie jest odpowiednia dla ustug czasu
rzeczywistego a jedynie dla tych aplikacji, w ktérych mozna tolerowac opdézZnienia.

Przyjeta topologia sieci to tzw. rozszerzona gwiazda (ang. star-of-stars) — element centralny jest
otoczony elementami posrednimi — tzw. bramkami (ang. gateways), ktére komunikujg sie z
urzgdzeniami koncowymi. Im wieksza liczba urzgdzeri koncowych w komdrce, tym mniejsza
przeplywnosc¢ sieci.

W warstwie radiowej LoRa® uzywa techniki modulacji z widmem rozproszonym CSS (ang. chirp spread
spectrum) opracowanej przez firme Semtech®, ktéra charakteryzuje sie mozliwoscig odbioru sygnatu o
wartosci ponizej poziomu szumu.

Plusy i minusy:

Modulacja LoRa® charakteryzuje sie niskim zapotrzebowaniem na energie urzgdzenia
wykorzystywanego do komunikacji. Protokot ten dostosowuje moc nadajnika i szybkosc transmisji do
aktualnych warunkéw propagacyjnych (rozprzestrzenia sie fal). W praktyce oznacza to diugi czas
pracy czujnika na jednej baterii.

Modulacja LoRa® ma zasieg siegajacy kilkunastu kilometréow. Pod tym wzgledem przewaza nad
rozwigzaniami takimi jak Bluetooth i WifFi.

Korzystanie z technologii LoRa® nie wigze sie z optatami licencyjnych za czestotliwosci. W technologii
LoRa® uzywane sg nielicencjonowane pasma czestotliwosci (433 MHz, 868 MHz, a takze 915 MHz). W
technologii LoRa® mozna jednoczesnie podigczyc wiele urzadzen, przez co protokét ten sprawdza sie
w przypadku wykorzystania go jako rozwigzania komunikacyjnego dla miast.

Minusem modulacji LoRa® jest szybkos¢ transmisji danych. MieSci sie ona w przedziale 0,3-37,5 kbps.
Uniemozliwia ona urzadzeniom przesytanie duzych rozmiaréw danych, pozwala natomiast na prace
sieci czujnikow.

Kolejnym ograniczeniem sieci LoRa® jest wysoka cena modutéw komunikacyjnych.

Znaki towarowe lub zarejestrowane znaki towarowe:
LoRa®, LoRaWAN®, Bluetooth®, Windows, Android, Google, Microsoft, Chrome, Linux, Murata, Semtech®, ST sa uzyte w
niniejszej broszurze wyigcznie w celach informacyjnych i nalezg do ich wiascicieli.
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2. MONITOR

W tym trybie pracy iNode LPWAN Monitor pokazuje z jakich urzadzen iNode LPWAN
odbiera ramki rozgtoszeniowe. To czy jest to w GFSK, czy w LPWAN zalezy od konfiguraciji
adaptera. Do kazdego rodzaju urzgdzenia iNode LPWAN jest przypisana inna ikona.

K8 LPWAN MONITOR

LPWAN Monitor

e D1F0257845B6 % g

@ D1F025E48481

@ D1F0257254B4 % g

_Efekt skanowania w LPWAN.

KX LPWAN MONITOR

LPWAN Monitor

D1F0257845B6 % g
iNode LORA UART Beacon b

%

W

@ D1F025E48481 %
@ D1F0257254B4 % !

Sensor T/IHT LPWAaN

A
Efekt skanowania w GFSK.

W zaleznosci od tego czy skanowanie jest w GFSK, czy w LPWAN na liscie moga by¢ inne
urzgadzenia.
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lkona % umozliwia nawigzanie potaczenia z urzgdzeniem iNode LPWAN. Jest to
mozliwe tylko jezeli adapter jest trybie GFSK i w tym trybie pracuje tez urzadzenie z ktérym
chcemy sie potaczy€. Z tego wzgledu, ze modulacja GFSK umozliwia szybszg niz modulacja
LoRa® transmisje danych zostato wykorzystane w czujnikach iNode LPWAN do konfiguracji i
wymiany firmware.

Connecting ...

M
e

Cancel

Setup read

OK

W przeciwnym przypadku pojawi sie komunikat Cannot connect in LPWAN mode.

Cannot connect in LPWAN mode!

Na podstawie Wikipedii o GFSK:

GFSK (ang. Gaussian FSK) — odmiana modulacji FSK, stosowanej do bezprzewodowej tgcznosci w
ramach systemow DECT, Bluetooth i urzgdzen Z-Wave, w ktorej stosuje sie fale elektromagnetyczne o
ksztaicie krzywej Gaussa. Logiczna ,1" reprezentowana jest przez dodatnie odchylenie czestotliwosci
nosnej, a ,,0” jako odchylenie ujemne. W systemie Bluetooth minimalna dewiacja czestotliwosci wynosi
115 kHz. Wygtadzenie zboczy impulséw odbywa sie przy pomocy filtru Gaussowskiego, ktérego
efektem zastosowania jest zmniejszenie szerokos¢ widma sygnafu; kolejnym etapem jest wtedy

modulacja FSK.
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iNode LPWAN Monitor podaje na liscie wyskanowanych urzadzeh unikalny adres
urzadzenia. Po jego wybraniu pojawia sie okienko pokazujgce on-line dane przesytane w
odbieranej z niego ramce ramce rozgtoszeniowe).

ﬂ LPWAN MONITOR

D1F0257254B4

Time/Sign:

Sensor Type:
MBIT

Temperature:

Relative
Humidity:

Battery:

RSSI: -79 dBm / SNR: 27 dBm

N g Jn3am F [
fh.ua. iy f

Jezeli urzgdzenie iNode LPWAN jest bateryjne to wida¢ informacje o napieciu baterii.
Napiecie to jest mierzone w trakcie nadawania ramki rozgtoszeniowej z modulacjg LoRa®. W
czasie spoczynku i GFSK jest on wyzsze. Minimalne napiecie przy jakim urzadzenia iNode
LPWAN moga pracowac to 1,8V.

Oprocz tego podawana jest informacja o poziomie odbieranego sygnatu — RSSI oraz
wspotczynnik sygnat-szum - SNR (tylko w LoRa®).

Na samym dole po prawej stronie podawana jest data i czas odebrania ostatniej ramki
rozgtoszeniowe;.
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Ikona umozliwia podanie hasta koniecznego do tego, aby nawigzac potgczenie
GFSK. Domys$lnie, po pierwszym wyskanowaniu urzgdzenia o danym adresie, jest to cigg
pusty. Aplikacja zapamietuje wprowadzone hasta w bazie danych przegladarki.

K8 LPWAN MONITOR

e e e ...

Password
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3. Konfiguracja urzadzenia iNode LPWAN

Po wybraniu ikony -, na liscie z wyskanowanymi urzadzeniami, aplikacja iNode
LPWAN Monitor bedzie prébowata sie potaczy¢ z danym urzadzeniem. Gdy to sie uda pojawi
sie ekran podobny do tego ponizej (ten jest dla iNode EM LPWAN). Przycisk READ odczytuje
dane z urzadzenia. Przycisk APPLY zmienia ustawienia tylko do czasu wytgczenia zasilania
lub resetu urzadzenia. Przycisk CHANGE zmienia je na state zapisujgc w pamieci nieulotnej.
Powr6t do trybu MONITOR jest mozliwy po wybraniu ikony a

ﬂ LPWAMN MONITOR

RFTX ' TSENSOR

LoRaWAN TX: | OFF
LPwaNTx: W
Renew GFSK: | OFF

LPWAN auto TxP: e ®
LPWANENC: oW
LPWANCRC: oW

LPWAN TX period: 0.09% DC

GFSK TX period: 0.14% DC
GFSK TX time:

RTC: 2.02.2018 1 12:52:31
Set RTC: ()

READ APPLY CHANGE
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3.1 RF
3.1.1 LoRaWAN°® TX

Przetacznik ten umozliwia wigczenie i wylgczenia nadawania z modulacjg LoRa® i z
protokotem LoRaWAN?®. Urzadzenie zacznie pracowa¢ w tym trybie po uplywie 5
minut od wigczenia zasilania.

3.1.2 LPWANTX

Przetacznik ten umozliwia wigczenie i wytaczenia nadawania z modulacja LoRa®.
Jezeli zasieg w GFSK jest wystarczajgcy do pracy to nadawanie w LPWAN mozna
wytaczyé, aby oszczedzi¢ baterie. Aplikacja iNode LPWAN Monitor uniemozliwi
jednoczesne wylgczenie nadawania w GFSK i LPWAN. Urzgdzenie musi zawsze
nadawac, aby mozna byto nawigzac¢ z nim potaczenie.

3.1.3 Renew GFSK

Ten przetgcznik umozliwia, jezeli urzadzenie nadaje tylko w LPWAN, aktywowanie
nadawania w GFSK na okreSlony w GFSK TX time czas. Urzadzenie odbiorcze
(adapter) musi mie¢ wtedy wigczony tryb Active Scan.

3.1.4 LPWAN auto TXP

Ten przetacznik umozliwia wigczenie funkcji automatycznego dobierania poziomu
mocy nadawania. Urzgdzenie odbiorcze (adapter) musi mie¢ wtedy wigczony tryb
Auto TXP.

3.1.5 LPWANENC

Przetacznik ten umozliwia wigczenie szyfrowania przesytanych ramek z danymi.
Urzadzenie odbiorcze (adapter) musi mie¢ wtedy wpisane hasto do ich
odszyfrowywania w polu PASSWORD.

3.1.6 LPWAN CRC

Przetacznik ten umozliwia wigczenie dodawania sumy kontrolnej do przesytanych
ramek z danymi. Ramka z danymi jest wtedy dtuzsza i dluzej sie tez transmituje.

3.1.7 LPWAN TX period

Okres wysytania ramek rozgtoszeniowych przez LPWAN. Po prawej stronie podawany
jest wspétczynnik DC dla danych parametréw modulacji LoRa® TX. Nalezy pamietac,
ze urzadzenia iNode LPWAN sg radiowe i to uzytkownik musi zadbac, aby parametry
ich pracy byly zgodne z dopuszczalnymi dla danego pasma czestotliwosci. Dane
urzgdzenie nie moze nadawac zbyt czesto, gdyz uniemozliwi transmisje innemu,
szczegolnie jezeli jego zasieg jest duzy, a tak jest, gdy nadaje z duzg mocg. Moc
nadawania tez nie powinna byC¢ wieksza niz dopuszczalna przez przepisy.
Maksymalna moc wyjsciowa dozwolona w Europie przez ETSI wynosi +14 dBm, z
wyjatkiem pasma G3, gdzie moze wynosi¢ do +27 dBm.
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3.1.8 GFSK TX period

Okres wysytania ramek rozgtoszeniowych przez GFSK. Po prawej stronie podawany
jest wspétczynnik DC dla danych parametréw modulacji GFSK TX. Nalezy pamietac,
Ze urzadzenia iNode LPWAN sg radiowe i to uzytkownik musi zadbac, aby parametry
ich pracy byly zgodne z dopuszczalnymi dla danego pasma czestotliwosci. Dane
urzadzenie nie moze nadawac zbyt czesto, gdyz uniemozliwi transmisje innemu,
szczegOlnie jezeli jego zasieg jest duzy, a tak jest, gdy nadaje z duzg moca. Moc
nadawania tez nie powinna by¢ wieksza niz dopuszczalna przez przepisy.
Maksymalna moc wyjsciowa dozwolona w Europie przez ETSI wynosi +14 dBm, z
wyjatkiem pasma G3, gdzie moze wynosi¢ do +27 dBm.

3.1.9 GFSK TX time

Tutaj mozna ustawié, jak dlugo po wigczeniu zasilania lub resecie urzgadzenie bedzie
nadawa¢ przez GFSK. Aplikacja iNode LPWAN Monitor uniemozliwi jednoczesne
wytaczenie nadawania w GFSK i LPWAN. Urzadzenie musi zawsze nadawac, aby
mozna bylo nawigzac z nim potaczenie.

3.1.10 RTC
Pokazuje date i czas odczytane z urzadzenia.

3.1.11 Set RTC

Po zaznaczeniu i wybraniu przycisku APPLY lub CHANGE data i czas w urzadzeniu
zostang ustawione.
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3.2 T SENSOR

Ta zaktadka umozliwia modyfikacje parametrow pracy iNode T LPWAN.

ﬂ LPWAMN MONITOR

; Device Settings

RETX T SENSOR

Si7055: +/- 0.5°C;

Sensor nformation: 4 41 resolution 0.01°C

ALERT

Temperature: % [>=v||25.0 | [°C]
Group:

Period:

LoRaWAN TX period:

App port:

TOA: 0.054 s / 31 bytes
LoRaWAN TX DC (max.): 0.09%
868-868.6 MHz 1% DC

READ APPLY CHANGE

3.2.1 Sensor information

Podawany jest rodzaj czujnika temperatury zamontowany w urzadzeniu i jego
parametry.
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3.2.2 ALERT
3.2.2.1 Temperature

Wigczenie alarmow od mierzonej wartosci temperatury. Mozna podac jedng
wartos¢ progowa lub dwie w zaleznosci od rodzaju alarmu.

3.2.1.1 Humidity

Wigczenie alarmow od mierzonej wartosci wilgotnosci. Mozna podac jednag wartosc
progowa lub dwie w zaleznosci od rodzaju alarmu.

3.2.1.1 Group

Okreslamy tutaj jaka grupa urzadzen odbiorczych ma reagowac na alarmy z tego
czujnika.

3.21.1 Period

Okres wysytania danych w trybie alarmowym.

3.2.2 LoRaWAN® TX period

Mozemy tutaj wybrac, jak czesto dane z urzadzenia beda wysylane w trybie
LoRaWAN®.

3.2.3 App port
Numer portu pod ktory wysytane sg dane w trybie LoORaWAN®.
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3.3 Ustawienia

F
Po wybraniu przyciskulbaplikacja iNode LPWAN Monitor umozliwi konfiguracje
parametréow RF (radiowych) urzadzenia. Sg one podobne do tych dla adaptera iNode
LPWAN.

KR LPWAN MONITOR

Device Settings

DEV LoRaWAN LORA GFSKRX GFSKTX

Name: | Sensor T/HT LPWAN |
Password: | |

IWDG: [ OFF

Device Firmware:
iNode T/HT LPWAN
Sep 10 2020/22:14:43

| Choose FEP file to upload | UPLOAD

READ APPLY CHANGE
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3.3.1 DEV
3.3.1.1 Name

Tutaj mozna zmieni¢ nazwe urzadzenia wysytang przez GFSK w ramce z odpowiedzig
na zapytanie aktywne.

3.3.1.2 Password

Tutaj mozna podac hasto dostepu do urzadzenia przez GFSK. DomyslInie jest to cigg
pusty.

3.3.1.3 IWDG

Mozemy wigczyC€ i wytgczyC sprzetowego watchdog’a. W trybie LoRaWAN® jest on
zawsze wytgczony, aby oszczedzac energie.

3.3.14 Device Firmware

W tej czesci zaktadki wyswietla sie informacja na temat firmware znajdujgcego sie w
urzadzeniu. Po nacisnieciu przycisku Choose FEP file to upload pojawi sie
systemowe okienko przegladarki do wyboru pliku z firmware. Pliki z firmware dla
urzadzen iNode LPWAN majg rozszerzenie .fep oraz zawierajg informacje dla jakiego
urzgdzenia sag przeznaczone. Nie da sie zatem wgra¢ do danego urzadzenia firmware
przeznaczonego dla innego.
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3.3.2 LoRaWAN-®

Zaktadka ta umozliwia zmiane parametrow pracy LoRaWAN®. Moze by¢ dostepna
tylko jesli firmware urzgadzenia umozliwia prace w tym trybie.

KN LPWAN MONITOR
- Device Settings
Join mode: OTAA v
Class: Av
TX Data rate: | SF12/BW125 v
AdrEnable: v
Public Network: v
Msg confirmation: &4
devEUL: | N |
joinEUI: | . |
AppKey: | I
READ APPLY CHANGE
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3.3.3 LoRa®

Zaktadka ta umozliwia zmiane parametréw modulacji LoRa®. Nalezy pamietac, ze
parametry te musza by¢ takie same w urzadzeniu odbierajgcym iNode LPWAN, gdyz
w przeciwnym przypadku adapter nie odbierze z niego zadnych danych. Ponizej
wszystkich parametrow jest wySwietlana informacja, jaka jest maksymalna
dopuszczalna wartos¢ wspotczynnika DC w danym pasmie czestotliwosci, a jaka jest
uzyskana przez urzadzenie - LPWAN TX DC. Informacja ta jest jedynie pomocnicza i
uzytkownik powinien jg potwierdzi¢ u regulatora. Maksymalna moc wyjsciowa
dozwolona w Europie przez ETSI wynosi +14 dBm.

ﬂ LPWAN MONITOR

RF frequency: 1868300000 | Hz
RF power: dBm

RF bandwidth:

RF sf: spreading factor
RF cr: coding rate

RF LNA: -

RF PA boost: v

RF Private SyncWord: -

TOA: 0.061 s/ 37 bytes
LORATX DC: 0.10%
868-868.6 MHz 1% DC

READ APPLY CHANGE
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3.3.4 GFSKRX

Zaktadka ta umozliwia zmiane parametrow modulacji GFSK urzadzenia w trybie RX,
czyli odbierania danych. Nalezy pamieta¢, ze parametry te musza by¢ takie same
(GFSK TX) w adapterze, gdyz w przeciwnym przypadku nie przesle on zadnych
danych do urzadzenia. Urzgadzenia iNode LPWAN majg tak zwany tryb ratunkowy,
ktory jest aktywowany na 5 minut po wigczeniu zasilania. Nadajg wtedy przez GFSK
przez 5 minut lub wybrany w ustawieniach GFSK TX time czas z takimi parametrami
jak w okienku ponizej.

ﬂ LPWAN MONITOR

Device Settings
'DEV LoRaWAN LORA | GFSK RX m :
RF frequency: 1869850000  |Hz
RF power: dBm
RF bandwidth:
RF bitrate:
RF deviation: Hz
RF filter: | Gaussian filter BT=0.5 v
RF LNA: v
RF PA boost: -
READ APPLY CHANGE
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3.3.5 GFSKTX

Zaktadka ta umozliwia zmiane parametréw modulacji GFSK urzadzenia w trybie TX,
czyli wysylania danych. Nalezy pamieta¢, ze parametry te muszg byC takie same
(GFSK RX) w adapterze iNode LPWAN, gdyz inaczej nie odbierze on zadnych
danych z urzadzenia. Ponizej wszystkich parametrow jest wysSwietlana informacja,
jaka jest maksymalna dopuszczalna warto$¢ wspoétczynnika DC w danym pas$mie
czestotliwosci, a jaka jest uzyskana przez urzadzenie - GFSK TX DC. Informacja ta
jest jedynie pomocnicza i uzytkownik powinien ja potwierdzi¢ u regulatora.
Maksymalna moc wyjsciowa dozwolona w Europie przez ETSI wynosi +14 dBm.

ﬂ LPWAN MONITOR

Device Settings

RF frequency: 1869850000 | Hz

RF power: dBm

RF bandwidth:

RF bitrate:

RF deviation: Hz

RF filter: | Gaussian filter BT=0.5 v |
RF LNA: J

RF PA boost: /]

GFSK TX DC: 0.14%
869.7-870 MHz 1% DC

READ APPLY CHANGE
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4. Ramka danych w trybie GFSK lub LPWAN

Adapter USB LPWAN w trybie skanowania GFSK lub LPWAN przesyta takie ramki
HCI:

043E290201007F8ED90525F0D11D19FFC09B00B0000000008D180000C35E20EE3076BFF
D25611F1F020A02EE

043E1E0201047F8ED90525F0D112110953656E736F7220542F4854204C4F5241EE

Pierwsza z nich zawiera dane z ramki rozgtoszeniowej druga zas$ z odpowiedzi na
zapytanie aktywne.

4.1 ramka HCI z wynikiem skanowania (GFSK i LPWAN)

043E290201007F8ED90525FO0D11D19FFC09B00B0000000008D180000C35E20EE3076BFF
D25611F1F020A02EE

043E1E
04 - HCI packet indicator: 0x04 EVENT
3E - event_code = Ox3E - LE EVENTS
29 - HCI parameter total length - 0x29 = 41

0201007F8ED90525F0D11D

02 - Subevent Code = 0x02 —» LE Advertising Report event

01 - Num_Reports = 0x01 -» number of responses in event (always 1)

00 - Event Typel[i] = 0x00 —» connectable undirected advertising
(ADV_IND)

7F - SNR [dBm]; w trybie GFSK niedostepny (wartosc¢ 127)

8ED90525F0D1 — Address[i] = D1F02505D98E (Public Device
Address) - adres MAC urzgdzenia

1D - Length_Datali] = 0x1D = 29 (length of the Datal[i] field)

19FFC09B00B0000000008D180000C35E20EE3076BFFD25611F1F
19 - 0x19 - Length = 25
FF — EIR Data Type = OxFF - znacznik «Manufacturer Specific Data»
C09B - 0x9BCO identyfikator iNode T LPWAN; bit 2=1 -
zakres 3,3V - 3,69V; bit 2=0 - zakres 1,8V - 3,3V; bity 4 do 7
- typ sensora:
0x9 - Si7021
0xD - Si7050
OxE - Si7051
OxA - Si7053
0xB - Si7054
0xC - Si7055
00BO0 - 0xB0O0O - cztery najstarsze bity wartos¢ 0xB to zakodowane
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napiecie baterii: 0xB=11 -> Vbat=(11-2)*10=90% - czyli 2,88V,
wartos¢ procentowg przeliczamy na napiecie wg wzoru:
(((Vbat*1,2Vv)/100)+1,8V) - zakres 1,8V - 3,3V,
(((Vbat*0,3V)/100)+3,3V) - zakres 3,3V - 3,69V;

0000 - 0x0000 - flagi alarmowe

0000 - 0x0000 - nie uzywane

8D18 - 0x1894 = 6292 - temperatura [°C]=((172.5*t)/16384.0)-46.85;
((172.5*%6292)/16384.0)-46.85 = 19.40 °C

0000 - 0x0000 - nie uzywane

C35E20EE - Ox5EC3EE20 = 1589898784 - znacznik czasu w
sekundach (Unix timestamp) —» 2020-05-19T14:33:04+00:00

3076BFFD25611F1F —» Ox1F1F6125FDBF7630 — podpis cyfrowy

020A02
02 -» 0x02 - Length = 2
OA - EIR Data Type = 0x0a - znacznik «Tx Power Level»
02 - 0x02 = 2dBm

EE - RSSI[i] = OXEE = RSSI = -18dBm (signed integer); Range: -127 < N <
+20dBm; 127 RSSI is not available
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

4.2 ramka HCI z odpowiedzia na zapytanie aktywne (GFSK)
043E190201047F8ED90525F0D10D0C0953656E736F7220542F4854EE

043E19
04 - HCI packet indicator: 0x04 EVENT
3E - event_code = 0x3e - LE EVENTS
19 - HCI parameter total length - 0x19 = 25

0201047F8ED90525F0D10D

02 - Subevent Code = 0x02 —» LE Advertising Report event

01 - Num_Reports = 0x01 -» number of responses in event (always 1)

04 - Event Typel[i] = 0x00 —» connectable undirected advertising
(ADV_IND)

7F - SNR; w trybie GFSK niedostepny (wartos¢ 127)

8ED90525F0D1 — Address[i] = D1F02505D98E (Public Device
Address) - adres MAC urzgdzenia

0D - Length_Datali] = O0xOD = 13 (length of the Datali] field)

0C0953656E736F7220542F4854
0C - 0x0C - Length = 12
09 - EIR Data Type = 0x09 - znacznik «Complete Local Name»
53656E736F7220542F4854 - Sensor T/HT

EE - RSSI[i] = OXEE —» RSSI = -18dBm (signed integer); Range: -127 < N <
+20dBm; 127 RSSI is not available
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

5. Payload LoRaWAN®
W trybie LORaWAN® przesytane sg nastepujgce dane:

7D8F10060000C45F1661CBOB

7D - 0x7D - RegPaConfig; MaxPower=7 Pmax=10.8+0.6*7=15 [dBm];
OutputPower=0x0d=13; Pout=Pmax-(15-OutputPower)=15-(15-13)=15-
2=13 [dBm]

8F —» 0x8F — RSSI = -114 [dBm]; tylko jesli komunikaty wysytane sg z
potwierdzeniem;

10 - OxFF - SNR = 16 [dBm]; tylko jesli komunikaty wysytane sg z
potwierdzeniem;

0600 — 0x0006 - licznik wystanych komunikatéw = 0x0006

00 — 0x00 — typ sensora (najmtodsze 6 bitéw: od 0 do 5):
0x15 - Si7021
0x32 - Si7050
0x33 - Si7051
0x35 - Si7053
0x36 — Si7054
0x37 - Si7055

Alert od przekroczenia wartosci temperatury - bit 6

C45F - 0x5FC4/4=0x17F1 = 6129 - temperatura [°C]=((172.5*t)/16384.0)-
46.85; ((172.5*6129)/16384.0)-46.85 = 17.68 °C

0000 - 0x0000
CBOB — 0x0BCB; napiecie zasilania w mV =3019 [mV]
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

6. MONTAZ URZADZENIA

Po jednej stronie urzadzenia znajduja sie dwie diody LED. Jedna z nich (LED1 - biata)
pokazuje, ze urzadzenie jest aktywne — krétki btysk (tylko jezeli IWDG jest wigczony) lub
nadaje — btysk trwajacy tak dtugo jak transmisja RF. W trybie LoORaWAN® dioda ta btyska dwa
razy, jezeli zostato odebrane potwierdzenie z bramki LoORaWAN®. Inaczej jest wylgczona.

Druga dioda LED (LED2 - zielona) sygnalizuje moment pomiaru temperatury.

Przy montazu nalezy tez zwréci¢ uwage, aby obszar anteny nie znajdowat sie w poblizu
metalowych powierzchni, ktére mogtyby zakioci¢ prace urzadzenia.

Obszar anteny LED1

LED2

czujnik temperatury

3

A K :
\

¥
‘ e e
-

ASONIC

_— N

+ baterii = baterii

iNode T LPWAN — widok po zdjeciu obudowy
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

1. WYMIANA BATERII

Bateria CR2 zasilajgca iNode T LPWAN powinna dziata¢ do 6 miesiecy. Tak naprawde
szybkos€ jej zuzycia zalezy od wielu czynnikédw np. temperatury pracy, okresu rozgtaszania
danych, ustawionego poziomu mocy nadawania itp. Charakterystyka napiecia baterii w funkcji
czasu (pobieranej z niej energii) jest przez diugi okres czasu praktycznie ptaska. Dopiero pod
koniec napiecie baterii zaczyna gwattownie malec, a jej rezystancja wewnetrzna rosnac, co
prowadzi do szybkiego jej zuzycia.

W celu wymiany baterii nalezy:
1. Otworzy¢ obudowe:

Obudowe iNode T LPWAN mozna otworzy¢ bez uzywania narzedzi. Wewnatrz jest plytka
drukowana, ktorej wiekszo$¢ zajmuje metalowy uchwyt do baterii.

2. Wysunac¢ z uchwytu starg baterie.
3. Wiozy¢ nowg baterie:

Gdy stara bateria nie jest jeszcze catkowicie zuzyta, nalezy odczekac kilkadziesigt sekund
przed wiozeniem nowej baterii, aby urzadzenie mogto prawidtowo wykonac restart. Baterie
nalezy witozy¢ pomiedzy sprezynki kontaktéw tak, aby strona oznaczona znakiem "+" stykata
sie z ptaskg sprezynka. Jesli operacja zostata przeprowadzona prawidtowo to biata dioda LED
powinna zacza¢ migac.

4. Zamkna¢ obudowe.
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

8. PARAMETRY TECHNICZNE

Parametry radiowe GFSK/LoRa®:
e RX/TX:
o |SM: 868 MHz;
* moc wyjsciowa (minimalna / maksymailna):
© |ISM: 2dBm / 20dBm;
* modulacja:
o GFSK;
o LoRa® - modulacja z widmem rozproszonym CSS (ang. chirp spread spectrum);
* antena wewnetrzna:
o 868 and 915MHz dual (wideband) ISM band SMD chip antenna;
o czestotliwosé: 858 - 928 MHz;
o $rednie wzmocnienie: -2,5dBi;

Parametry GFSK/LoRa®:

* konfigurowalne z PC:

o modulacja GFSK: czestotliwo$¢, moc, pasmo przenoszenia, predkos¢ bitowa, dewiacja;

modulacja LoRa®: czestotliwos$é, moc, pasmo przenoszenia, sf, cr;
moc z jaka urzadzenie pracuje w zakresie od +2dBm do +20dBm;
okres rozgtaszania przez GFSK;
okres rozgtaszania przez LPWAN lub LoRaWAN®;
parametry pracy w LORaWAN®;
nazwa urzadzenia;
hasto uzytkownika;

O 0O 0O O O O O

Zasilanie:
« 3V - bateria CR2;

Obudowa:
* plastikowa;
* wymiary: 52mm x 32 mm x 19 mm;

Pozostate:
* mozliwos¢ zdalnej wymiany oprogramowania i konfiguracji przez GFSK;
dwie diody LED;
temperatura pracy: od -30 do 65°C;
wilgotnosé: 35-90% RHG;
masa (bez baterii / z baterig): 13g/23g;

W zaleznosci od wersji urzadzenia jest w nim jeden z nastepujacych czujnikéw:
Czujnik temperatury Si7050:
» dokiadnos¢: £0.5°C/+1.0°C (typ./max.) -40°C to +125°C; rozdzielczos¢: £0.01°C

Czujnik temperatury Si7055:
» dokiadnos¢: £0.4°C/+0.5°C (typ./max.) -40°C to +125°C; rozdzielczos¢: £0.01°C

Czujnik temperatury Si7053:
* doktadnos¢: £0.2°C/+0.3°C (typ./max.) -40°C to +125°C; rozdzielczos¢: £0.01°C

Czujnik temperatury Si7051.:
* dokiadnos¢: -/£0.1°C (typ./max.) -40°C to +125°C; rozdzielczos¢: +0.01°C

Wyposazenie:
e bateria CR2;

Oprogramowanie:
* Google CHROME: Android OS, Linux, Windows 10;
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

Chipset:
» STM32L082;
» SX1276;

Producent zastrzega sobie prawo do zmiany parametrow urzadzenia i oprogramowania oraz wprowadzenia innych rozwigzari
konstrukcyjnych.
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iNode T LPWAN - instrukcja uzytkownika ELSAT s.c.

9. PRAWIDLOWE USUWANIE PRODUKTU (ZUZYTY
SPRZET ELEKTRYCZNY | ELEKTRONICZNY)

Materialy z opakowania nadajg sie w 100% do wykorzystania jako surowiec
wtoérny. Utylizacji opakowania nalezy dokona¢ zgodnie z przepisami
lokalnymi. Materiaty z opakowania nalezy zabezpieczy¢ przed dzie¢mi, gdyz
stanowig dla nich zrédto zagrozenia. Oznaczenie umieszczone na produkcie
lub w odnoszacych sie do niego tekstach wskazuje, ze produktu po uptywie
okresu uzytkowania nie nalezy usuwac z innymi odpadami pochodzacymi z
gospodarstw domowych. Aby unikng¢ szkodliwego wplywu na $Srodowisko
_ naturalne i zdrowie ludzi wskutek niekontrolowanego usuwania odpadéw,
prosimy o oddzielenie produktu od innego typu odpadéw oraz
odpowiedzialny recykling w celu promowania ponownego uzycia zasobow materialnych jako
statej praktyki.

Wiasciwa utylizacja urzadzenia:

® Zgodnie z dyrektywg WEEE 2012/19/EU symbolem przekreslonego
kotowego kontenera na odpady oznacza sie wszelkie urzgadzenia
elektryczne i elektroniczne podlegajgce selektywnej zbiorce.

® Po zakonczeniu okresu uzytkowania nie wolno usuwac niniejszego

produktu razem z normalnymi odpadami komunalnymi, lecz nalezy go

odda¢ do punktu zbiorki i recyklingu urzadzen elektrycznych i

elektronicznych. Informuje o tym symbol przekreSlonego kotowego kontenera na
odpady, umieszczony na produkcie lub w instrukcji obstugi lub opakowaniu.

® Zastosowane w urzadzeniu tworzywa nadajg sie do powtdrnego uzycia zgodnie z ich
oznaczeniem. Dzieki powtérnemu uzyciu, wykorzystaniu materiatdw lub innym formom
wykorzystania zuzytych urzgdzen wnosza Panstwo istotny wkiad w ochrone naszego
Srodowiska naturalnego.

® Informacji o wihasciwym punkcie usuwania zuzytych urzadzen elektrycznych i
elektronicznych udzieli Panstwu administracja gminna lub sprzedawca urzadzenia.

® Zuzyte, catkowicie roztadowane baterie i akumulatory muszg by¢ wyrzucane do
specjalnie oznakowanych pojemnikéw, oddawane do punktéw przyjmowania odpadow
specjalnych lub sprzedawcom sprzetu elektrycznego.

® Uzytkownicy w firmach powinni skontaktowaC sie ze swoim dostawcg i sprawdzi¢
warunki umowy zakupu. Produktu nie nalezy usuwac¢ razem z innymi odpadami
komunalnymi.
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Numer Deklaracji 1/08/2018 Data wystawienia Deklaracji 06.08.2018 .
Number of declaration of Conformity Date of issue of declaration

DEKLARACJA ZGODNOSCI UE RED
UE RED DECLARATION OF CONFORMITY

Producent / Manufacturer:
ELSAT s.c.
(nazwa producenta / producer’s name)
ul.Warszawska 32E/1, 05-500 Piaseczno k/Warszawy

(adres producenta / producent’s address)

niniejszym deklaruje, ze nastepujgcy wyrob:

declare, under our responsibility, that the electrical product:
iNode T LPWAN 0x9BA7, 0x9BB7, 0x9BC7, 0x9BD7, 0x9BDE CR2

(nazwa wyrobu / product’s name) (model / model)

spetnia wymagania nastepujgcych norm zharmonizowanych:

to which this declaration relates is in conformity with the following harmonized norm:

Short Range Devices (SRD) operating in the frequency range 25 MHz to 1 000 MHz:
ETSI EN 300 220-1 V 3.1.1:2017-02

ETSI EN 300 220-2 V 3.1.1:2017-02
Radio Spectrum ISM (Article 3.2 of the RED directive):

ETSI EN 300 328 V2.1.1:2016-11
EMC (Article 3.1.b of the RED directive):

ETSI EN 301 489-1 vV2.1.1:2016-11
ETSI EN 301 489-3 v2.1.1:2016-11

ETSI EN 301 489-17 V3.1.1:2016-11
Safety (Article 3.1.a of the RED directive):

PN-EN 62368-1:2015-03
Health (Article 3.1.a of the RED directive):

PN-EN 62311:2008
RoHs:

PN-EN IEC 63000:2019-01
jest zgodny z postanowieniami nastepujgcych dyrektyw Unii Europejskiej:

is compatible with the following European Union directives:
Dyrektywa RED 2014/53/UE
Dyrektywa EMC 2014/30/UE
Dyrektywa LVD 2014/35/UE
Dyrektywa RoHS 2011/65/UE

Procedura oceny zgodnosSci: wewnetrzna kontrola produkcji zgodnie z zatgcznikiem Il RED
Acceptance procedure: internal production control in accordance with Annex Il of the RED Directive

06.08.2018 . Robert Kujda
Piaseczno k/Warszawy
(data i miejscowos¢ / date and place) Wspc')’rwiaéciciel

g (podpis i stanowisko / signature and function)
e 2011/65/EU
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	1. WSTĘP
	Chcielibyśmy Państwu przedstawić rodzinę urządzeń iNode działających w sieciach LPWAN i wykorzystujący modulację LoRa®.
	iNode T LPWAN to bezprzewodowy, precyzyjny czujnik temperatury. Jest przeznaczony głównie do automatyki domowej.
	Na podstawie Wikipedii o LoRa®:
	LoRa® (ang. Long Range) wykorzystuje wolne od licencji sub-gigahercowe pasma częstotliwości radiowych (tzw. Pasmo ISM), takie jak 169 MHz, 433 MHz, 868 MHz (Europa) i 915 MHz (Ameryka Północna). Szybkość transmisji danych w systemie LoRa® wynosi między 0,3 kb/s a 37,5 kb/s. Z racji technik użytych w celu minimalizacji użycia energii, LoRa® nie jest odpowiednia dla usług czasu rzeczywistego a jedynie dla tych aplikacji, w których można tolerować opóźnienia.
	Przyjęta topologia sieci to tzw. rozszerzona gwiazda (ang. star-of-stars) – element centralny jest otoczony elementami pośrednimi – tzw. bramkami (ang. gateways), które komunikują się z urządzeniami końcowymi. Im większa liczba urządzeń końcowych w komórce, tym mniejsza przepływność sieci.
	W warstwie radiowej LoRa® używa techniki modulacji z widmem rozproszonym CSS (ang. chirp spread spectrum) opracowanej przez firmę Semtech®, która charakteryzuje się możliwością odbioru sygnału o wartości poniżej poziomu szumu.
	Plusy i minusy:
	Modulacja LoRa® charakteryzuje się niskim zapotrzebowaniem na energię urządzenia wykorzystywanego do komunikacji. Protokół ten dostosowuje moc nadajnika i szybkość transmisji do aktualnych warunków propagacyjnych (rozprzestrzenia się fal). W praktyce oznacza to długi czas pracy czujnika na jednej baterii.
	Modulacja LoRa® ma zasięg sięgający kilkunastu kilometrów. Pod tym względem przeważa nad rozwiązaniami takimi jak Bluetooth i WiFi.
	Korzystanie z technologii LoRa® nie wiąże się z opłatami licencyjnych za częstotliwości. W technologii LoRa® używane są nielicencjonowane pasma częstotliwości (433 MHz, 868 MHz, a także 915 MHz). W technologii LoRa® można jednocześnie podłączyć wiele urządzeń, przez co protokół ten sprawdza się w przypadku wykorzystania go jako rozwiązania komunikacyjnego dla miast.
	Minusem modulacji LoRa® jest szybkość transmisji danych. Mieści się ona w przedziale 0,3-37,5 kbps. Uniemożliwia ona urządzeniom przesyłanie dużych rozmiarów danych, pozwala natomiast na pracę sieci czujników.
	Kolejnym ograniczeniem sieci LoRa® jest wysoka cena modułów komunikacyjnych.
	LoRa®, LoRaWAN®, Bluetooth®, Windows, Android, Google, Microsoft, Chrome, Linux, Murata, Semtech®, ST są użyte w niniejszej broszurze wyłącznie w celach informacyjnych i należą do ich właścicieli.
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	4.1 ramka HCI z wynikiem skanowania (GFSK i LPWAN)

	043E290201007F8ED90525F0D11D19FFC09B00B0000000008D180000C35E20EE3076BFFD25611F1F020A02EE
	043E1E 04 → HCI packet indicator: 0x04 EVENT 3E → event_code = 0x3E → LE EVENTS 29 → HCI parameter total length → 0x29 = 41
	0201007F8ED90525F0D11D 02 → Subevent_Code = 0x02 → LE Advertising Report event 01 → Num_Reports = 0x01 → number of responses in event (always 1) 00 → Event_Type[i] = 0x00 → connectable undirected advertising (ADV_IND) 7F → SNR [dBm]; w trybie GFSK niedostępny (wartość 127) 8ED90525F0D1 → Address[i] = D1F02505D98E (Public Device Address) - adres MAC urządzenia 1D → Length_Data[i] = 0x1D = 29 (length of the Data[i] field) 19FFC09B00B0000000008D180000C35E20EE3076BFFD25611F1F 19 → 0x19 → Length = 25 FF → EIR Data Type = 0xFF - znacznik «Manufacturer Specific Data» C09B → 0x9BC0 identyfikator iNode T LPWAN; bit 2=1 → zakres 3,3V – 3,69V; bit 2=0 → zakres 1,8V – 3,3V; bity 4 do 7 → typ sensora: 0x9 → Si7021 0xD → Si7050 0xE → Si7051 0xA → Si7053 0xB → Si7054 0xC → Si7055 00B0 → 0xB000 - cztery najstarsze bity wartość 0xB to zakodowane napięcie baterii: 0xB=11 ->  Vbat=(11-2)*10=90% - czyli 2,88V; wartość procentową przeliczamy na napięcie wg wzoru: (((Vbat*1,2V)/100)+1,8V) – zakres 1,8V – 3,3V; (((Vbat*0,3V)/100)+3,3V) – zakres 3,3V – 3,69V; 0000 → 0x0000 → flagi alarmowe 0000 → 0x0000 → nie używane 8D18 → 0x1894 = 6292 → temperatura [°C]=((172.5*t)/16384.0)-46.85; ((172.5*6292)/16384.0)-46.85 = 19.40 °C 0000 → 0x0000 → nie używane C35E20EE → 0x5EC3EE20 = 1589898784 → znacznik czasu w sekundach (Unix timestamp) → 2020-05-19T14:33:04+00:00 3076BFFD25611F1F → 0x1F1F6125FDBF7630 → podpis cyfrowy
	020A02 02 → 0x02 → Length = 2 0A → EIR Data Type = 0x0a → znacznik «Tx Power Level» 02 → 0x02 = 2dBm
	EE → RSSI[i] = 0xEE → RSSI = -18dBm (signed integer); Range: -127 < N < +20dBm; 127 RSSI is not available
	4.2 ramka HCI z odpowiedzią na zapytanie aktywne (GFSK)
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	0201047F8ED90525F0D10D 02 → Subevent_Code = 0x02 → LE Advertising Report event 01 → Num_Reports = 0x01 → number of responses in event (always 1) 04 → Event_Type[i] = 0x00 → connectable undirected advertising (ADV_IND) 7F → SNR; w trybie GFSK niedostępny (wartość 127) 8ED90525F0D1 → Address[i] = D1F02505D98E (Public Device Address) - adres MAC urządzenia 0D → Length_Data[i] = 0x0D = 13 (length of the Data[i] field) 0C0953656E736F7220542F4854 0C → 0x0C → Length = 12 09 → EIR Data Type = 0x09 - znacznik «Complete Local Name» 53656E736F7220542F4854 → Sensor T/HT
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	5. Payload LoRaWAN®
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