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iNode LAN - instrukcja uzytkownika ELSAT s.c.

1. Wstep

ChcielibySmy Panstwu przedstawi¢ rodzine urzadzen iNede dziatajacych w technologii

Bluetooth Low Energy ®. Pokazemy Panstwu, ze BLE to nie tylko tagi do znajdowania
zagubionych kluczy, czy tagi lokalizacyjne, lecz jeszcze cos wiecej.

Nasze urzadzenia potrafig to i jeszcze wiecej:

Sa to przede wszystkim urzadzenia bateryjne.

Dzialajq bez jej wymiany do 12 miesiecy w zaleznosci od zastosowania i sposobu uzycia.

Maja pamiec¢ do rejestrowania zdarzen, odczytow pomiaréw etc.

Precyzyjne czujniki temperatury, wilgotnosci, przyspieszenia czy pola magnetycznego
pozwalaja na precyzyjne sterowanie automatyka domowa czy tez opieke nad ludZmi starszymi.
Jako urzadzenia zdalnego sterowania, mimo matego poboru mocy, maja duzy zasieg i cechy
niedostepne dla innych konkurencyjnych urzadzen — wiasne hasto uzytkownika, szyfrowanie
AES, sterowanie bezposrednio ze smartfona.

iNode moze tez pomoc w kontroli przemieszczania sie 0s6b czy towaréw, zapisujac czas
pojawienia sie i znikniecia z zasiegu rejestratora (aktywne RFID® o duzym zasiegu). Nowe
funkcjonalnosci zwigzane z rozwojem produktu to tez nie problem — umozliwia to zdalna
wymiana firmware z PC lub smartfona z Bluetooth 4.0 ® i obsluga Bluetooth Low Energy ®
(Bluetooth Smart ®).

iNode LAN umozliwia zaistnienie urzadzen z BLE (Bluetooth Smart, 10T - Internet of Things)
w sieciach z protokotem ethernet: LAN, Wi-Fi czy Internet. Z uzyciem iNode LAN mozna np.
przedhuzy¢ zasieg czujnikbw iNode Care Sensor w budynku lub $ledzi¢ on-line jak
przemieszczajg sie iNode Beacon. Podlaczenie do sieci rowniez iNode LAN Central zapewni
wysylanie na serwer MQTT lub HTTP danych odbieranych z czujnikow iNode Care.

Dostepna jest wersja firmware iNode LAN Central wysytajaca okresowo dane w formacie
JSON na serwer MQTT lub HTTP/POST.

Przyklad wykorzystania iNode LAN w automatyce domowej:

W jednym miejscu budynku np. tazience iNode LAN — #1 skanuje i odbiera pakiety przez BLE
z czujnika wilgotnosci iNode Care Sensor #3. Nastepnie nadaje je do sieci ethernet LAN. Do
tej sieci jest np. w kottowni podlaczony inny iNode LAN — #2, ktory je odbiera i wysyla przez
BLE. W tej samej kottowni umieszony jest rowniez iNode Care Relay, ktéry odbiera pakiety
nadawane przez iNode LAN — #2 i steruje wentylacja mechaniczng. W ten sposob uzyskalisSmy
przez sie¢ ethernet przedluzenie zasiegu BLE z lazienki do kotlowni, ktérego normalnie w
spos6b radiowy bySmy nie zrealizowali. Dodatkowo z dowolnego miejsca w budynku (po
uzyskaniu dostepu do sieci LAN np. przez Wi-Fi) mozna konfigurowa¢ wszystkie urzadzenia
iNode, zarowno te w BLE, jak i podiaczone do LAN. Dane z iNode Care Sensor #3 moga by¢
rejestrowane i prezentowane np. na TV w salonie przy pomocy typowych urzadzen AndroidTV,
lub tez wysylane na serwer HTTP w Internecie. Jezeli zas do sieci LAN bylby tez podiaczony
iNode Lan Central to dane z czujnikbw moglyby by¢ przesylane w postaci pliku JSON na
serwer MQTT lub HTTP w Internecie.

Znaki towarowe lub zarejestrowane znaki towarowe:
Bluetooth Low Energy ®, Bluetooth 4.0 ®, RFID®,CSR®,Windows®, Android, Google, Microsoft sq uzyte w niniejszej broszurze
wylacznie w celach informacyjnych.
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2. Konfiguracja iNode LAN

Urzadzenie domyslnie ma wiaczone DHCP — w ten sposob uzyskuje adres w sieci LAN
10/100Mbps. W urzadzenie jest wbudowany protokét UPnP w takim zakresie, zZe umozliwia
Windows wyszukanie urzadzenia i pokazanie go w Moich miejscach sieciowych. Dzieki temu
klikajac na ikonie urzadzenia prawa myszka mozemy poznac jego wiasciwosci i adres w sieci LAN.
Dwukrotne klikniecie na ikonie powoduje wyswietlenie strony HTML w przegladarce.

iNode-LAN:43D5BC

T UNKNOWN BLE DEVICE
) 3D:AT:CB:A3:E6:B4 13%
T UNKNOWN BLE DEVICE
) 28:5E:32:6F:2E:AD 5%
iNode-43E2C5 T Qo & -
DO:FO:18:43:E2:C5 23%  995.1hPa  20.92°C 34.4%
iNode-43F3D8 T uuiD
694EGFR4-6520-
DOF0:18:43:F3:Da& 5% A265-6163-6F6EDDODMM0
Z
iNode-43F2D9 T L I -]
DO:F0:18:43:F2:D9 32% [0,1,7] 14.0°C OFF; 0
iNode-039918 T ] -
D0:CF:5E:03:99:18 17% 20.88°C 36.8%
iNode-43F3DB It ] -
D0:F0:18:43:F3:DB 23% 21.70°C 31.3%
T UNKNOWN BLE DEVICE
P ) OC:F3EE:A3:55:A1 13%
- +
iNode-43F 150 T & T
DO:F0:18:43:F1:50 17% 1438°C  27.06°C
iNode-43F3DA T g
DO0:F0:18:43:F3:DA 23% 21.99°C
2
iNode-43F3DC T L I
DO:F0:18:43:F3:DC 17% [0,0,7] 11.2°C
iNode-43F3D5 T uuiD
BO4EGFB4-6520-
D:F0:18:43:F3:D5 5% 4265-6163-6FGEDDDO0M0
iNode-03930E T ] N
DO0:CF:5E:03:93:0E 8% 0.2 kWh 0.00 kW
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Jest to strona wbudowanego w urzadzenie monitora BLE. Klikniecie na obrazku
znajdujacym sie w lewym gérnym rogu spowoduje wczytanie stron
administracyjnych. Strona gléwna wyswietla informacje statystyczne na temat urzadzenia, jego
nazwe, temperature, czas pracy od ostatniego resetu, napiecie zasilania PoE. Mozna z niej
wybrac¢ dalsze strony stuzace do konfiguracji pracy urzadzenia (SETUP, FIRMWARE, USER
HTML, SYSTEM HTML, WHITE LIST) lub przetestowania jego pracy (WEBSOCKET,
MONITOR).

iNode LAN

Device UPnP name: iNode-LAN:43D5BC
FW date: Aug 30 2019/13:00:22
MAC: DOF01843D5EC

PoE Vzz: 1252V

Temp: 41 °C

ETH: 100Mbps Full duplex

RTC: 03.02.20/10:20:51

SCAN: BLE AUTOSCAN MODE
SCAN mode: active

ETH RX -> BLE TX: 71/1354
BLE RX -> ETH TX: 15835/12056
RST counter: 174

Work time: 11 minutes, 56 seconds
BLE TX power: 8 dBm

WHITE LIST: DISABLED

SETUP
FIRMWARE
USER HTML
SYSTEM HTML
WEBSOCKET
WHITE LIST
MONITOR

LOG OUT

©2015-2019 ELSAT
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iNode LAN - instrukcja uzytkownika ELSAT s.c.

Po wybraniu strony SETUP mozna zmodyfikowac¢ sposob uzyskiwania adresu IP przez urzadzenie.

rs

iNode LAN - setup page

HOST Name: iNode-LAN:43DSBC |

DHCP: ' off ® on
IP address: 10.10.6.19 |
Netmask: |255.255.255.128 |
Gateway IP: |10.10.6.126 |
DNS IP: 10.10.6.126

UPnP: ' on ® off after |0 minutes from reset
MAC: DOF01843D5BC

BT2.1: | OFF v|

BT2.1 scan interval: [0 ms
BT2.1 scan window: [0 ms
BT2.1 RSS5I: o dBm

BLE: | AUTO_SCAN i
BLE SCAN: | active ¥

BLE IP address: |232.0.1.1 |

BLE IP port: | 20000

BLE TX power level: |7

BLE RSSI: |-95 'dBm

ETH TX / BLE RX ratio: | 100% \

BLE TX /ETH RX ratio: 0%

NTP IP address: 80.50.231.226 |
GMT offset: [0 v |

admin password: | |
user password: | |

OUT type:
LOCK: | DISABLED ¥

LOCK pulse: o |ms
WHITE LIST:

SAVE

setup OK

©2015-2019 ELSAT
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Jezeli jest zaznaczone DHCP off to pola IP address, Netmask, Gateway IP, DNS IP sa
aktywne i nalezy do nich wpisac takie adresy i wartosci, zeby iNode LAN mogt pracowac w sieci
ethernet. Domyslnie DHCP jest wlaczone co oznacza, zZe wszystkie te parametry sieciowe zostana
pobrane z serwera DHCP, ktéry jest przewaznie udostepniany np. przez router ADSL.

Uzytkownik moze zmieni¢ domyS$lng nazwe urzadzenia w polu HOST name na dowolng innag.
Moze ona mie¢ maksymalnie 16 znakdw dtugosci. Niewskazane jest np. uzywanie polskich znakow
diakrytycznych z tego wzgledu, ze moga by¢ niewlasciwie interpretowane przez inne urzadzenia
sieciowe.

UpnP jest domyslnie wylaczone. Uzytkownik moze ustali¢ czas po jakim zostanie ono
wylaczone po wiaczeniu zasilania lub resecie lub wlaczyc¢ je na state.

Jesli chodzi o BLE to iNode LAN moze pracowac¢ w czterech trybach:

1. AUTO SCAN - po wilaczeniu zaczyna skanowa¢ BLE w swoim otoczeniu (w trybie
aktywnym) i wysyla rezultaty do sieci LAN pakietami IP/UDP jako multicast/unicast lub
broadcast. Sq wysylane ramki rozgloszeniowe z urzadzen oraz odpowiedzi na zapytanie
aktywne. Mozna je bez problemu odebra¢ na Linuksie, Windows czy Androidzie. Struktura
danych w tych pakietach jest troche inna niz ta uzyskiwana w komunikacji z iNode Serial
Transceiver USB/UART.

Multicast — to taki sposob wysytania pakietow IP, ze trafiajq do wielu urzqdzen, ale tylko
takich, ktore ich uzywajq — okresla sie to przez podanie grupy multicastowej i portu. Dla
iNode-LAN jest to 232.0.1.1:20000. Unicast to jeden unikalny adres IP w sieci Internet lub
w sieci lokalnej. Broadcast to taki sposéb wysytania pakietow IP, ze trafiajq do wszystkich
urzqdzen w sieci lokalnej. Prosty, ale jednoczesnie wytwarzajqcy niepotrzebny ruch
pakietow IP w niektorych miejscach sieci.

2. REPEATER - po wlaczeniu zasilania zaczyna odbiera¢ pakiety IP UDP z sieci LAN
wysylane przez inne urzadzenie/urzadzenia iNode-LAN. Jezeli tres¢ odebranego pakietu
UDP jest wilasciwa to dane z niego sa wysylane przez BLE jako ADV_NONCONN_IND.
Przez BLE nie s3 wysylane natomiast pakiety rozgloszeniowe BLE typu
ADV_NONCONN_IND. Dla tego trybu trzeba ustawic¢ opcje w polu ETH TX / BLE RX
ratio na warto$¢ inng niz 100%.

3. AUTO SCAN / REPEATER - obydwa powyzsze tryby sa aktywne jednoczeSnie.

4. OFF - po wlaczeniu zasilania urzadzenie nie jest w zaden sposob aktywne w BLE. W
trybie tym urzadzenie pracuje z programami serii iNode np. iNodeSetup (w trybach AUTO
SCAN i REPEATER tez jest to mozliwe). Urzadzenie musi by¢ podlaczone do tej samej
sieci LAN co komputer na ktéorym uruchamiamy program iNodeSetup. Zostanie ono
automatycznie wyszukane i mozna je wybra¢ w okienku w ktérym wybierato sie do tej pory
adapter BT 4.0 lub iNode Serial Transceiver USB. Z programu typu telnet np.
Hyperterminal.exe mozna sie polaczy¢ z iNode LAN na porcie 5500. Dziala ono wtedy tak
samo jak iNode Serial Transceiver USB przez COM, to znaczy obstuguje ten sam
protokot.

W BLE SCAN mozna wybra¢ rodzaj skanowania: passive (pasywne — czyli bez uzyskiwania

dodatkowych informacji z urzadzen BLE) i active (aktywne — kazde wyskanowane urzadzenie BLE
jest dodatkowo odpytywane co wptywa na trwatosc¢ jego baterii).
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Pola BLE IP address i BLE IP port stuza do podania adresu IP i portu serwera do ktérego beda
wysyltane pakiety UDP z danymi z pakietow BLE odebranych podczas skanowania BLE (dla trybu
AUTO SCAN). W trybie REPEATER, jezeli jest uzywany tryb multicast, musza miec¢ takg sama
wartos¢, jak we wspotpracujacych iNode LAN bedacych w trybie AUTO SCAN. Pole BLE RSSI
okresla prog czulosci w dBm, ktérego przekroczenie w odbieranym sygnale BLE bedzie
skutkowato zalaczeniem wbudowanego wyjscia bezpotencjalowego (opcja). Wyjscie jest zalaczane
na tyle ms ile podano w polu OUT pulse pod warunkiem oczywiscie, ze odbierany identyfikator
jest na liScie wpisanej do urzadzenia (jej edycje umozliwia strona LOCK).

Pole BLE TX power level stuzy do podania z jaka moca odbywa sie nadawanie pakietow BLE w
trybie REPEATER. Zalezno$¢ pomiedzy poziom mocy a warto$cig mocy wyrazong w dBm podaje
ponizsza tabelka:

BLE TX power level TX Power [dBm]
-18
-12
-10

N OO |~ |WIN |~ O
1
N

+8

Uzytkownik moze wybra¢ czy wszystkie pakiety BLE beda przesylane do sieci LAN przez
wybranie odpowiedniej opcji w polu ETH TX / BLE RX ratio. Do wyboru jest 100%, 50%
(2s/4s), 25% (2s/8s), 12.5% (2s/16s), 6.7% (25/30s), 3.3% (25/60s), 1.6% (2s/120s), 0.8% (25/240s).
Jezeli wspotczynnik jest rozny od 100% to iNede LAN co okreSlony czas, przez 2 sekundy
przesyta do LAN odebrane pakiety BLE.

Pole NTP IP address stuzy do podania adresu IP serwera NTP. Jezeli serwer nie zostanie
odnaleziony ze wzgledu na bledny adres to czas w urzadzeniu nie bedzie prawidlowy lecz
urzadzenie bedzie dziata¢. GMT Offset okresla przesuniecie godzinowe w stosunku do czasu GMT
(strefe czasowa) w zakresie od -12 do 12 godzin.

W polach admin password i user password mozna podac¢ hasto do stron systemowych urzadzenia
(admin password) lub stron wgranych przez uzytkownika (user password).

Rodzaj wyjscia (NC — normalnie zwarte lub NO — normalnie otwarte) jest zmieniany w polu OUT
type. Wyjscie jest zalaczane na tyle ms ile podano w polu OUT pulse pod warunkiem oczywiscie,
ze odbierany identyfikator jest na liScie wpisanej do urzadzenia (jej edycje umozliwia strona
LOCK). Dotyczy to tylko starej wersji iNode LAN z wyj$ciem bezpotencjalowym.

Opcja WHITE LIST stuzy do tego, aby do LAN przekazywane byly pakiety BLE tylko z
okreslonych urzadzen. Strona WHITE LIST umozliwia zarzadzanie identyfikatorami tych
urzadzen.

Zeby zmienione ustawienia zostaly zapisane w urzadzeniu nalezy wcisng¢ przycisk SAVE.
Poprawne wpisanie zostanie potwierdzone komunikatem done: OK. Po okoto 3-5 sekundach
nastgpi reset urzadzenia, aby nowe ustawienia zostaly uwzglednione. Przy zmianie parametrow
sieci ethernet nalezy uwazac, zeby nie podac adreséw spoza sieci LAN.
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Ustawienia domys$lne mozna przywroci¢ wiaczajac zasilanie urzadzenia przy nacisnietym przycisku
RESET znajdujacym sie w otworze od spodu urzadzenia.
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Strona FIRMWARE umozliwia wpisanie nowego firmware do urzadzenia.

iNode LAN - firmware upload page

Wihbierz plik | Nie wybrano pliku | SEND

©2015-2019 ELSAT

Po wybraniu przycisku Przeglgdaj mozemy wybrac plik z nowym firmware dla danego urzadzenia.
Wystanie firmware nastepuje po nacisnieciu przycisku SEND. Pojawia sie wtedy komunikat
uploading ..., ktéry jezeli przestanie pliku uda sie zostanie zastgpiony przez done: OK. Nastepnie
pojawi sie komunikat restarting ..., ktéry jezeli wymiana firmware zakoniczy sie powodzeniem
zostanie zastapiony przez done: OK. Nastepnie po 3-5 sekundach urzadzenie zostanie
zrestartowane. W przypadku wiaczonego DHCP nalezy odczeka¢ chwile, az urzadzenie pobierze na
nowo parametry sieciowe z serwera DHCP — dioda LED przy ztaczu RJ45 miga wtedy szybko.
Wolne miganie diody LED oznacza pobranie parametrow sieciowych przez DHCP.

Pliki fep, instrukcje lub oprogramowanie uzytkowe jest do pobrania w serwisie pomocy
technicznej: http://support.inode.pl/.
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Strona USER HTML umozliwia wpisanie do urzadzenia stron wtasnych uzytkownika. Na strony te
jest przeznaczone 2,9MB pamieci. Wszystkie pliki powigzane ze stronami (obrazki, skrypty itp.)
powinny by¢ umieszczone w jednym katalogu. Moze ich by¢ maksymalnie 512, a ich nazwy moga
mie¢ maksymalnie 40 znakow.

iNode LAN - user HTML pages upload

Whbierz pliki | Nie wybrano pliku SEND

iMode_user_html.bin Save Data

©2015-2019 ELSAT

Po wybraniu przycisku Przeglgdaj mozemy wybra¢ pliki stron html i powigzanych z nimi
obrazkéw lub skryptéw. Wystanie ich do urzadzenia nastepuje po nacisnieciu przycisku SEND.
Pojawia sie wtedy komunikat reading files: done, uploading file of xxx kbytes, ktory jezeli
przestanie pliku uda sie zostanie zastapiony przez done: OK. Wystany do urzadzenia obraz pamieci
ze stronami HTML mozna zapisa¢ na lokalnym dysku po naci$nieciu przycisku Save Data.

strona 10



iNode LAN - instrukcja uzytkownika ELSAT s.c.

Strona SYSTEM HTML umozliwia wymiane stron systemowych. Plik ze stronami w identycznym
formacie jak te uzytkownika wgrywa sie do obszaru stron systemowych z uzyciem strony flash.cgi
(jest ona zawsze dostepna bezposrednio). Moze to by¢ rowniez jeden plik ze stronami w formacie
bin.

iNode LAN - system HTML pages image file upload

Whhbierz plik | Nie wybrano pliku SEND

©2015-2019 ELSAT

FW: (Mg 30 20019 13:00:30)

Po wybraniu przycisku Przeglgdaj mozemy wybrac¢ obraz stron systemowych. Wystanie go do
urzadzenia nastepuje po nacisnieciu przycisku SEND. Pojawia sie wtedy komunikat uploading ...,
ktéry jezeli przestanie pliku uda sie zostanie zastapiony przez done: OK. Na dole strony podana jest
data firmware w urzadzeniu: FW: (........ ).

W przypadku brak stron systemowych HTML w urzadzeniu przegladarka moze wyswietla¢ prosbe
o hasto lub inne bledy. Dzieje sie tak przewaznie przy wgraniu pliku bin ze stronami HTML
uzytkownika jako systemowych. Nalezy wtedy ponownie wpisa¢ do urzadzenia systemowe strony
HTML uzywajac do tego strony flash.cgi.

Uzytkownik moze utworzy¢ wlasny obraz stron systemowych wykorzystujac strone
system_flash_html.shtml Robi sie to w sposob identyczny jak w przypadku stron HTML
uzytkownika.

iNode LAN - system HTML pages upload

Whbierz pliki | Nie wybrano pliku SEND

iMode_system_html.bin Save Data

©2015-2019 ELSAT
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Strona  WEBSOCKET umozliwia przetestowanie komunikacji pomiedzy przegladarka a
otoczeniem BLE. Rozkazy mozemy wpisywa¢ do pola Message. Ich wystanie nastepuje po
nacisnieciu przycisku Execute. Przycisk Close zamyka polaczenie WebSocket, natomiast Open
otwiera je. Warunkiem komunikacji z uzyciem WebSocket jest obsluga tej technologii przez
przegladarke. Dzieki niej mozna np. napisa¢ w jezyku JavaScript na przegladarke odpowiednik
programu iNodeSetup.exe. Ciagi wysylane przez WebSocket sa takie same, jak przez port COM
(iNode Transceiver USB) lub TCP/IP (iNode LAN). Do iNode LAN moze by¢ w danej chwili
tylko jedno polaczenie tego typu. Albo przez WebSocket, albo przez TCP/IP (np. z programu
iNodeSetup.exe).

Pod przyciskami RESET, SCAN ON, SCAN OFF, SCAN PARAMS, ADVERT ON, ADVERT
OFF, ADVERT PARAMS, ADVERT DATA, READ BDADDR, RANDOM sa wpisane przyklady
typowych komend z parametrami.

iNode LAN - websocket test page

Message: Execute Close || Open

BLE: | RESET || BLE MODULE SCAN ON | SCAN OFF | SCAN PARAMS ADVERT ON || ADVERT OFF | ADVERT PARAMS | ADVERT DATA READ BDADDR RANDOM

1275
1276 SENT: ©1030c00 -> hci et
1277 040EG401000000
1289 040E0401030C00
-> hci_le_s
040E04010C2000

043E2902010000DBF34318FOD01D02010619FF909B01C0000000QOE7183F130D0038249ED49A482FE77B48AC ->
043E1DB20160400DBF34318FED01160D09694E6F64652D343346334442020AFEAA -> LE Advertising po
043E2B0201030195532224870F1F1EFFO060001092002133D9A40E65955C1E75858592447993E8CT7
043E2902010000C5E24318FEDO1DO2010619FF129D01BOOBOO333EAD18B4143700DC2B3ADDABBATS
043E1D02010400C5E24318FOD0110DO9694E6F64652D343345324335020A06B3 -> LE A r
043E290201000050F14318FEDO1DO2Z 619FF149EQBDOOAEOECOZES00000006004A7674

©2015-2019 ELSAT -

Urzadzenia iNode wykorzystuja do komunikacji standard Bluetooth 4.0/4.1. Wiecej na temat
standardu mozna znalez¢ na stronie https://www.bluetooth.org/en-us/specification/adopted-

specifications

Format przesylanych danych jest opisany np. w Core_V4.0.pdf: Volume 2 Part E, Section 5.4.

Po nawigzaniu polaczenia ze zdalnym urzadzeniem komunikacja z nim odbywa sie przy pomocy
pakietow ACL DATA w ktérych przesytane sa nastepujace PDU (Core_V4.0.pdf: Volume 3 Part
F). Gwiazdka w kolumnie Imp oznacza, Ze dany atrybut zostal zaimplementowany w iNode LAN.
Sa one wystarczajace do tego by w pelni komunikowac sie z urzadzeniami serii iNode.
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iNode LAN - instrukcja uzytkownika ELSAT s.c.

Attribute PDU Attribute Imp Parameters

Name Opcode

Exchange MTU Request 0x02 Client Rx MTU

Exchange MTU Response 0x03 Server Rx MTU

Find Information Request 0x04 Starting Handle,
Ending Handle,
UuUID

Find Information 0x05 Format,

Response Information Data

Find By Type Value 0x06 Starting Handle,

Request Ending Handle,

Attribute Type,
Attribute Value

Find By Type Value 0x07 Handles Information List
Response
Read By Type Request 0x08 * Starting Handle,
Section 3.4.4.1 Ending Handle,

UuID
Read By Type Response 0x09 * Length,
Section 3.4.4.2 Attribute Data List
Read Request OX0A * Attribute Handle
Section 3.4.4.3
Read Response 0x0B * Attribute Value
Section 3.4.4.4
Read Blob Request 0x0C * Attribute Handle,
Section 3.4.4.5 Value Offset
Read Blob Response 0x0D Part Attribute Value
Section 3.4.4.6
Read Multiple Request OXOE Handle Set
Read Multiple Response Ox0F Value Set
Read by Group Type 0x10 Start Handle,
Request Ending Handle,

UuID
Read by Group Type 0x11 Length,
Response Attribute Data List
Write Request 0x12 * Attribute Handle,
Section 3.4.5.1 Attribute Value
Write Response 0x13 * -

Section 3.4.5.2

Write Command 0x52 * Attribute Handle,
Section 3.4.5.3 Attribute Vvalue
Prepare Write Request 0x16 Attribute Handle,

Value Offset,
Part Attribute Vvalue

Prepare Write Response ox17 Attribute Handle,
Value Offset
Part Attribute Value

Execute Write Request 0x18 Flags

Execute Write Response 0x19 -

Handle Value Notification 0x1B * Attribute Handle,
Section 3.4.7.1 Attribute Vvalue
Handle Value Indication 0x1D * Attribute Handle,
Section 3.4.7.2 Attribute Value
Handle Value OX1E *

Confirmation
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Section 3.4.7.3

Signed Write Command 0xD2 Attribute Handle,
Attribute Vvalue,
Authentication Signature

Sposob kodowania danych w pakiecie UDP wysylanym/odbieranym przez iNode LAN

Dane sa w nastepujacym formacie (dane binarne zakodowane HEX ASCII); przesytane w pakiecie
UDP sg 174 baijty:

DO00A4A61356F1200DE001D0002010619FF1293011000001700AB18951F485435BE5B809D6F
571E40E800000011000D09694E6F 64652D333536313441020A020000000000000000000000000
0000000126F370863AAD9

DO00A -> 0x0ADO -> numer kolejny pakietu UDP (umozliwia odfiltrowanie powtarzajacych sie
pakietow z danego iNode LAN lub iNode Care Central — moga by¢ w przypadku
multicast powielane przez niektore wezly sieci)

4A61356F1200 -> 0x00126F35614A (adres urzadzenia w sieci BLE)

DE -> 0xDE poziom sygnatu z urzadzenia w sieci BLE w dBm w kodzie uzupelnienia do dwoch —
czyli w tym przypadku RSSI = -34dBm.

00 -> 0x00 rodzaj odebranej ramki rozgloszeniowej. W tym przypadku jest to ADV_IND:
connectable undirected advertising event. Opis mozna znalez¢ w Core_V4.0.pdf: Volume
6 Part B, Section 2.3.

1D00 -> 0x001D liczba bajtow w ramce rozgloszeniowej odebranej z urzadzenia w sieci BLE — w
tym przypadku 29.

02010619FF1293011000001700AB18951F485435BE5B809D6F571E40E8000000 ->
02010619FF1293011000001700AB18951F485435BE5B809D6F571E40E8FE0000 ramka
rozgloszeniowa odebrana z urzadzenia; zawsze 32 bajty zakodowane HEX (waznych jest
tylko w tym przypadku 0x1D); maksymalnie moze by¢ 31 bajtow.

1100 -> 0x0011 liczba bajtow w odpowiedzi na skanowanie aktywne — w tym przypadku 17.
0D09694E6F64652D333536313441020A02000000000000000000000000000000 ->
0D09694E6F64652D333536313441020A02000000000000000000000000000000

odpowiedz na skanowanie aktywne zawsze 32 bajty zakodowane HEX (waznych jest tylko
w tym przypadku 0%11); maksymalnie moze by¢ 31 bajtéw.

00126F 370863 -> 0x00126F370863 adres MAC iNode LAN, ktdre wystato pakiet UDP.

AAD? -> 0xD9AA suma kontrolna.

na konicu przesytanych danych jest zawsze 0x0d, 0x0a

Sposob kodowania danych w ramce rozgtoszeniowej BLE lub odpowiedzi na zapytanie aktywne.
Informacje na temat kodow AD Type mozna znalez¢ w Core_V4.0.pdf: Volume 3 Part C, Section
8.1 na stronie https://www.bluetooth.org/en-us/specification/assigned-numbers/generic-access-

profile

ramka rozgloszeniowa:
02010619FF1293011000001700AB18951F485435BE5B809D6F571E40ES8FE0000

020106
02 -> dhugosc¢ pola danych: 2 bajty
0106 -> dane
01 -> 0x01 -> EIR Data Type = 0x01 -> «Flags»
06 -> 0x06 -> EIR Data = 0x06 -> LE General Discoverable Mode (bit 1), BR/EDR
Not Supported (bit 2)
19FF1293011000001700AB18951F485435BE5B809D6F571E40E8
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19 -> dhugos¢ pola danych: 25 bajtéw
FF1293011000001700AB18951F485435BE5B809D6F571E40E8 -> dane(25 bajtéw)
FF -> OxFF -> EIR Data Type = OxFF «Manufacturer Specific Data»
1293011000001700AB18951F485435BE5B809D6F571E40E8->
1293 -> 0x9312 -> 0x93XX identyfikator iNodeCareSensor #3; 0xXX1X
wersja 1; 0xXXX2 od ostatniego odczytu pamieci minety 24 h;

0110 -> 0x1001 type -> bit 15 do bit 12 -> zarezerwowane, bit 11 do bit 0 ->
adres czujnika w grupie
0000 -> 0x0000 flags ->
SENSOR_ALARM_MOVE_ACCELEROMETER=1,
SENSOR_ALARM_LEVEL_ACCELEROMETER=2,
SENSOR_ALARM_LEVEL_TEMPERATURE=4,
SENSOR_ALARM_LEVEL_HUMIDITY=8,
SENSOR_ALARM_CONTACT_CHANGE=16
1700 -> 0x0017 valuel
/* motion sensor */
0x8000 czujnik jest w ruchu (bit 15 =1)
bity 14 do 10:
skladowa X potozenia (wartos¢ 5 bitowa ze znakiem) -> 0x00= 0
bity 9 do 5:
sktadowa Y potozenia (wartos¢ 5 bitowa ze znakiem) -> 0x00= 0
bity 4 do O:
skladowa Z potozenia (warto$¢ 5 bitowa ze znakiem) -> 0x17= -9
AB18 -> 0x18AB value2
/* temperature sensor */
Temperature= ((175.72 * Temp_Code)/65536)-46.85 [°C]
Temp_Code = 0x18AB *4 = 0x62AC = 25260
Temperature = 20,879 °C
951F -> 0x1F95 value3
/* humidity sensor */
%RH= ((125*RH_Code)/65536)-6 [%]
RH_Code = 0x1f95 *4 = 0x7e54 = 32340
%RH= 55,68 %
485435BE -> 0x5448BE35 time (znacznik czasu; liczba sekund od
01.01.1970)
5B80 9D6F 571E 40E8 -> cyfrowy podpis AES128 dla powyzszych danych

ramka z odpowiedzig na zapytanie aktywne:
0D09694E6F64652D333536313441020A02000000000000000000000000000000

0D09694E6F64652D333536313441
0D -> dhugosc pola danych: 13 bajtow
09694E6F64652D333536313441 -> dane
09 -> 0x09 -> EIR Data Type = 0x09 -> «Complete Local Name»
694E6F64652D333536313441 -> iNode-35614A
020A02
02 -> dhugosc¢ pola danych: 2 bajty
0A02 -> dane
0A-> 0x0A -> EIR Data Type = 0x0A -> «Tx Power Level»
02 -> 0x02 -> Tx Power Level = +2dBm
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Strona WHITE LIST umozliwia edycje wpisanej do urzadzenia listy identyfikatorow tagow
iNode, telefonéw lub smartfonéw. Przyciski Read White List file i Write White List file stuza
odpowiednio do wczytania z dysku lub zapisania na niego zmodyfikowanej listy identyfikatorow
wczesniej wezytanej z urzadzenia (lista jest pobierana automatycznie przy wczytywaniu strony
WHITE LIST; jezeli uda sie ja wczytac u dotu strony pojawia sie komunikat WHITE LIST: OK).
Nowy identyfikator dodajemy przyciskiem NEW po wczesniejszym wpisaniu go do okienka z
lewej (konwencja jest nastepujaca D0:F0:18:43:F2:A1). Skasowanie wpisanego juz identyfikatora
mozliwe jest po wybraniu go na liScie i nacisnieciu przycisku DELETE.

iNode LAN - white list setup page

Wiybierz plik | Nie wybrano pliku Read White List file

white_list.bin
Write White List file

DO:FO:18:43:F2:A1 NEW
DE:FO:18:43:F2:A1 DELETE
SAVE

WHITE LIST: OK

©2015-2019 ELSAT

Zeby zmieniona lista zostala zapisana w urzadzeniu nalezy wcisng¢ przycisk SAVE. Poprawne
wpisanie zostanie potwierdzone komunikatem done: OK. Tak wpisane identyfikatory sa od razu
uzywane przez urzadzenie do autonomicznej kontroli dostepu. Zasieg z jakiego dany identyfikator
jest wysylany przez LAN jest ustawiany na stronie SETUP w polu BLE RSSI. Dotycza one
globalnie wszystkich identyfikatoréw z BLE.
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3. Wspotpraca iNode LAN z programem iNode Setup

3.1 Uzycie iNode LAN z programem iNode Setup.exe

Zainstaluj na PC program do konfiguracji urzadzenia iNode Setup oraz sterowniki BT4.0. Uruchom
program iNode Setup (na Windows 7 i 8 jako administrator), a nastepnie wcisnij czerwony przycisk
z lupka. W przypadku, gdy w urzadzeniu ktére chcemy wyszuka¢, a nastepnie sie polaczyc jest
ustawione hasto, nalezy wpisac je w okienku z kluczykiem . Po klikniecium na przycisk mozna
rowniez wybraé rodzaj adaptera USB BT4.0 z ktorym wspolpracuje™ program — typowy
BT4.0 (oznaczony CSR ...), iNode Serial Transceiver (oznaczony COM ..) lub wlasnie
iNode LAN (oznaczony nazwa urzadzenia).

W przypadku, gdyby program nie chciat sie uruchomi¢ lub zglosit komunikat o btedzie moze by¢
konieczne zainstalowanie Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package
MFC Security Update ze strony:
http://www.microsoft.com/en-us/download/confirmation.aspx?id=26347.

(=1

{t- iNode Setup 2.01

'0 iNode-LAN:3758DF ¥

Mode-355FAD  Mode-355FB1 iMode-356142  iNode-3562EC iMode-356059  iMode-356080
Mode-3562BF  iNode-35628F  iMode-396251  iMode-3560B0 iNode-355F57  iNode-355FSF
Mode-ED3437  Mode-356043  iMode-356073
3.2  Uzycie iNode LAN z aplikacjg przegladarkowg iNode Setup

Uruchom w przegladarce (najlepiej Chrome) aplikacje do konfiguracji urzadzenia iNode Setup. W
zaleznosci od systemu moze byC konieczne zainstalowanie dodatkowego programu
umozliwiajacego komunikacje aplikacji z adapterem USB. Na Windows 10 jest to iNode Hub
Server natomiast na Android OS jest to iNode Service. W celu wyszukania urzadzen BLE wcisnij
niebieski przycisk z lupka.
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iNode Setup - Google Chrome = O *

@ https://supportinode.pl/apps/new/iNodeSetup_new/

* iNode Setup 2.17 Beta

Przez klikniecie na obrazku

O x

mozna rowniez wybra¢ rodzaj adaptera z ktorym wspolpracuje program. Mozliwe jest rowniez
wykorzystanie do komunikacji urzadzen z serii iNode LAN, dla ktorych trzeba poda¢ adres IP pod
ktérym sg widoczne w sieci lokalnej.
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iNode Setup - Google Chrome = O >

(O] https://support.inode.pl/apps/new/iNodeSetup_new/

Bluetooth adapter: Port COM:

iNode USB 0 auto G)

Address IP:

localhost o

Language:

Scan time:

4 sec. o

Program wyszuka wybrany adapter BT4.0 oraz znajdujace sie w jego poblizu urzadzenia iNode.

iNode Setup - Google Chrome = O X

@ https://supportinode.pl/apps/new/iNodeSetup_new/

) iNode Setup 2.17 Beta &

iNode-43E6C7 all
DO:F0:18:43:E6:C7 -31 dBm

uuiD
694E6F64-6520-4265-6163-6F6E00000000

iNode-43E3CO = alll iNode-43E3BF all
DO:F0:18:43:E3:C0 288V -57dBm DO:FO:18:43:E3:BF -68 dBm

é o B uuiD

19.92°C 29.8% SiT021 694E6F64-6520-4265-6163-6FGE00000000
iNode-43E3BE all
DO:F0:18:43:E3:BE -73 dBm

uuio
694E6F64-6520-4265-6163-6F6E00000000

iNode-039918 = alll
DO:CF:5E:03:99:18 288V -83dBm

& o o

2027°C  33.3% Si7021
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4. Parametry techniczne

Parametry radiowe:
e RX/TX:
e BLE: 2402-2480 MHz
* moc wyjsciowa (maksymalna):
e BLE: +8dBm
¢ modulacja:
e BLE: GFSK
* antena:
e wewnetrzna PCB typu MIFA, 1,6dBi (wersja micro USB lub POE)
e zewnetrzna SMA typu RP SMA MALE, 3dBi (wersja micro USB SMA lub POE SMA)

Parametry oprogramowania:
¢ konfigurowalne przez przegladarke:

e tryb pracy BLE: AUTOSCAN lub REPEATER

* moc z jakg urzadzenie pracuje w BLE w zakresie od -18dBm do +8dBm

e  parametry sieci LAN — adres IP (staty lub przez DHCP), maska sieci, bramka, serwer DNS, serwer
czasu NTP

e nazwa urzadzenia w sieci LAN i BLE

e adres IP i port pod ktory wysytane sa pakiety UDP; sposéb wysytania: multicast, unicast lub
broadcast jest konfigurowany automatycznie na podstawie adresu IP

¢ haslto uzytkownika

¢  hasto administratora

Zasilanie:
¢ wersja micro USB lub micro USB SMA:
¢ 5V micro USB; 85mA @ 10Mbps; 130mA @ 100Mbps
e  pasywne POE 6-48V DC; 40mA @ 100 Mbps 24V; 60mA @ 100 Mbps 12V; 120mA @ 100Mbps
6V
¢ wersja POE lub POE SMA:
¢ aktywne POE w standardzie IEEE 802.3af 48V DC 1W;

Obudowa:
¢ metalowa;
e wymiary: 81 mm x 38 mm x 22 mm (DxSxW);

Pozostale:
* wsp. scan window/scan interval = 1 -> odbieranie danych z BLE przez 100 % czasu;
¢ sterowanie zdalne przez TCP/IP telnet na porcie 5500 (mozliwosci sterowania identyczne jak przez
WebSocket);
¢ mozliwos$¢ zdalnej wymiany oprogramowania (przez przegladarke stron WWW);
¢ dwie diody LED: ethernet LINK i STATUS;
e serwer HTTP:
* 2,9MB na strony HTTP (www) uzytkownika i 1MB na strony HTTP (www) systemowe;
¢ obstuga technologii WebSocket;
¢ obstluga maksymalnie dwoch polaczen jednoczesnie;
¢ zlacze RJ-45 10Mbps/100Mbps Ethernet, 10BaseT; protokoty: ARP, SSDP, UDP, TCP/IP, DHCP, SNTP,
HTTP;
e przycisk reset (przywraca ustawienia fabryczne);
czujnik temperatury o rozdzielczosci 1°C;
temperatura pracy: od -20 do 45°C;
wilgotno$¢: 35-80% RHG;
masa: 45 g;

Wyposazenie:
¢ antena SMA typu RP SMA MALE, 3dBi (wersja micro USB SMA lub POE SMA);

Oprogramowanie:
¢ dowolna przegladarka stron WWW;
¢ wbudowana aplikacja JavaScript/WebSocket/HTMLS5 - iNode Monitor;
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Chipset:
e (CSR1010;
e  W5500;

Producent zastrzega sobie prawo do zmiany parametréw urzadzenia i oprogramowania oraz wprowadzenia innych rozwiazan konstrukcyjnych.
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5. Prawidtowe usuwanie produktu (zuzyty sprzet elektryczny i
elektroniczny)

Materiaty z opakowania nadajg sie w 100% do wykorzystania
jako surowiec wtérny. Utylizacji opakowania nalezy dokonacd
zgodnie z przepisami lokalnymi. Materiaty z opakowania nalezy
zabezpieczy¢ przed dzie¢mi, gdyz stanowig dla nich Zzrdédto
zagrozenia. Oznaczenie umieszczone na produkcie lub w
odnoszgcych sie do niego tekstach wskazuje, ze produktu po
uptywie okresu uzytkowania nie nalezy usuwacé¢ z innymi
odpadami pochodzacymi 2z gospodarstw domowych. Aby
unikng¢ szkodliwego wptywu na srodowisko naturalne i zdrowie
ludzi wskutek niekontrolowanego usuwania odpadow, prosimy o
oddzielenie produktu od innego typu odpaddéw oraz odpowiedzialny recykling w
celu promowania ponownego uzycia zasobdw materialnych jako statej praktyki.

Wtasciwa utylizacja urzadzenia:

« Zgodnie z dyrektywag WEEE 2012/19/EU symbolem
przekreslonego kotowego kontenera na odpady oznacza sie
wszelkie urzadzenia elektryczne i elektroniczne
podlegajace selektywnej zbidrce.Po zakonczeniu okresu
uzytkowania nie wolno usuwa¢ niniejszego produktu razem
z normalnymi odpadami komunalnymi, lecz nalezy go
odda¢ do punktu zbiérki i recyklingu urzadzeh
elektrycznych i elektronicznych. Informuje o tym symbol

przekreslonego kotowego kontenera na odpady, umieszczony na
produkcie lub w instrukcji obstugi lub opakowaniu.

« Zastosowane w urzadzeniu tworzywa nadajg sie do powtdrnego uzycia
zgodnie z ich oznaczeniem. Dzieki powtérnemu uzyciu, wykorzystaniu
materiatéw lub innym formom wykorzystania zuzytych urzadzeh wnoszg
Panstwo istotny wktad w ochrone naszego srodowiska naturalnego.

« Informacji o wtasciwym punkcie usuwania zuzytych urzadzen
elektrycznych i elektronicznych udzieli Pahstwu administracja gminna lub
sprzedawca urzadzenia.

« Zuzyte, catkowicie roztadowane baterie i akumulatory muszg byc¢
wyrzucane do specjalnie oznakowanych pojemnikéw, oddawane do
punktéw przyjmowania odpaddéw specjalnych lub sprzedawcom sprzetu
elektrycznego.

« Uzytkownicy w firmach powinni skontaktowad sie ze swoim dostawcq i
sprawdzi¢ warunki umowy zakupu. Produktu nie nalezy usuwac¢ razem z
innymi odpadami komunalnymi.
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Numer Deklaracji 1/10/2019 Data wystawienia Deklaracji 08.10.2019 r.
Number of declaration of Conformity Date of issue of declaration

DEKLARACJA ZGODNOSCI WE
EC DECLARATION OF CONFORMITY

My/We: ELSAT s.c.

(nazwa producenta / producer’s name)

ul.Warszawska 32E/1, 05-500 Piaseczno k/Warszawy

(adres producenta / producent’s address)

niniejszym deklarujemy, ze nastepujacy wyrob:

declare, under our responsibility, that the electrical product:

iNode LAN 0x0C00
micro USB; micro USB SMA; POE; POE SMA;
(nazwa wyrobu / product’s name) model / model)

spetnia wymagania nastepujacych norm zharmonizowanych:
to which this declaration relates is in conformity with the following harmonized norm:

Radio Spectrum ISM (Article 3.2 of the RED directive):

PN-ETSI EN 300 328 vV2.1.1:2016-11
EMC (Article 3.1.b of the RED directive):

PN-ETSI EN 301 489-1 V2.2.0:2017-03

PN-ETSI EN 301 489-17 V3.2.0:2017-03
Safety (Article 3.1.a of the RED directive):

PN-EN 62368-1:2015-03
Health (Article 3.1.a of the RED directive):

PN-EN 62311:2008
RoHs:

PN-EN IEC 63000:2019-01

jest zgodny z postanowieniami nastepujacych dyrektyw Unii Europejskiej:
is compatible with the following European Union directives:

Dyrektywa RED 2014/53/UE
Dyrektywa EMC 2014/30/UE
Dyrektywa LVD 2014/35/UE
Dyrektywa RoHS 2011/65/UE

Procedura oceny zgodnosci: wewnetrzna kontrola produkcji zgodnie z zatgcznikiem Il
RED

Acceptance procedure: internal production control in accordance with Annex Il of the RED Directive

08.10.2019 . Pawet Rzepecki

Piaseczno k/Warszawy ‘) oo
(data i miejscowos¢ / date and place) - R’U{‘I/ ‘

Wspoiwtasciciel
€ “ o 2051 1/65/%

(podpis i stanowisko / signature and function)
ELSAT s.c. ul. Warszawska 32E/1 05-500 Piaseczno k/Warszawy
tel.: +48 22 716 43 06 https://iNode.pl/
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