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iNode Control ID —instrukcja uzytkownika ELSAT s.c.

1.

Wstep
Chcielibysmy Panstwu przedstawi¢ rodzing urzadzen iNode dzialajacych w technologii

Bluetooth Low Energy ®. Pokazemy Panstwu, ze BLE to nie tylko tagi do znajdowania
zagubionych kluczy, czy tagi lokalizacyjne, lecz jeszcze cos$ wigce;.

Nasze urzadzenia potrafia to 1 jeszcze wigcej:

Sa to przede wszystkim urzadzenia bateryjne.

Dzialaja bez jej wymiany do 12 miesigcy w zaleznosci od zastosowania i sposobu uzycia.

Maja pamig¢ do rejestrowania zdarzen, odczytow pomiarow etc.

Precyzyjne czujniki temperatury, wilgotnosci, przyspieszenia czy pola magnetycznego
pozwalaja na precyzyjne sterowanie automatyka domowa czy tez opiek¢ nad ludzmi starszymi.
Jako urzadzenia zdalnego sterowania, mimo matego poboru mocy, maja duzy zasigg 1 cechy
niedostepne dla innych konkurencyjnych urzadzen — wtasne hasto uzytkownika, szyfrowanie
AES, sterowanie bezposrednio ze smartfona.

iNode moze tez pomoc w kontroli przemieszczania si¢ 0séb czy towardw, zapisujac czas
pojawienia si¢ i zniknigcia z zasiggu rejestratora (aktywne RFID® o duzym zasiggu). Nowe
funkcjonalno$ci zwiazane z rozwojem produktu to tez nie problem — umozliwia to zdalna
wymiana firmware z PC lub smartfona z Bluetooth 4.0 ® i obstuga Bluetooth Low Energy ®
(Bluetooth Smart ®).

iNode Control ID to inteligentny identyfikator RFID wspotpracujacy z iNode Control Point.
Przeznaczony gtownie do kontroli pracownikow ochrony. Moze tez stuzy¢ jako tzw.
elektroniczny klucz. Zastosowana metoda autoryzacji identyfikatorow iNode Control ID typu
Challenge/Response z uzyciem szyfrowania AES128 zapewnia bardzo wysoki stopien
bezpieczenstwa. Jesli zakonczy si¢ ona sukcesem to styk wyjsciowy w iNode Control Point
zostanie zwarty, aby np. zalaczy¢ rygiel otwierajacy drzwi natomiast w iNode Control ID
zostanie zapisana informacja o tym zdarzeniu. PdZniejsze jej odczytanie umozliwia stwierdzenie
jakie pomieszczenia i kiedy zostaty odwiedzone przez osobg noszaca ten identyfikator.

Znaki towarowe lub zarejestrowane znaki towarowe:
Bluetooth Low Energy ®, Bluetooth 4.0 ®, RFID®,CSR®,Windows®, Android, Google, Microsoft, ThingSpeak, Raspberry Pi,
Domoticz, BlueZ , Linux sa uzyte w niniejszej broszurze wytacznie w celach informacyjnych i naleza do ich wiascicieli.
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2. Konfiguracja iNode Control ID

Zainstaluyj na PC program do konfiguracji urzadzenia iNode Setup oraz sterowniki BT4.0.
Uruchom program iNode Setup (na Windows 7 i 8 jako administrator), a nastgpnie wcisnij
czerwony przycisk z lupka. W przypadku, gdy w urzadzeniu ktore chcemy wyszukac, a nastgpnie
si¢ potaczy¢ jest ustawione haslo, nalezy wpisa¢ je w okienku z kluczykiem Fad. Przez kliknigcie na
obrazku moZna réwniez wybra¢ rodzaj adaptera USB BT4.0 z ktorym wspolpracuje program —
typowy BT4.0 (oznaczony CSR ...) lub iNode Serial Transceiver (oznaczony COM ..).
Mozliwe jest rowniez wykorzystanie do komunikacji urzadzen z serii iNodeLAN, ktore zostana w
momencie uruchomienia programu wyszukane w sieci LAN.

W przypadku, gdyby program nie chciat si¢ uruchomi¢ lub zgtosit komunikat o btedzie moze by¢
konieczne zainstalowanie Microsoft Visual C++ 2005 Service Pack 1 Redistributable Package
MFC Security Update ze strony:
http://www.microsoft.com/en-us/download/confirmation.aspx?id=26347.

Program wyszuka adapter BT4.0 podtaczony do PC oraz znajdujace si¢ w jego poblizu urzadzenia
iNode. Wyszukane urzadzenia zostana posortowane wedtug poziomu sygnatu z jakim sa odbierane.
Kazdemu rodzajowi urzadzenia iNode przypisany jest inny obrazek. Dla iNode Control ID jest to
pierwszy od lewej obrazek w pierwszym rzedzie w okienku ponizej.

(i iNode Setup 2.33 PL (=3

NF
Eal

iHode-E i iMode-356020 OFFICE iMode-ED3C35  iMode-ED3EBES

Tx Power: -2 dBmi
Fw R=zzi -49 dBm

iMode-E03CER

W celu konfiguracji urzadzenia iNode Control ID nalezy dwukrotnie klikna¢ lewym przyciskiem
myszki na obrazku. Program potaczy si¢ z nim 1 odczyta ustawione w nim parametry
konfiguracyjne:
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% iNode-6D3A15

@. Control ID

00:1z2:eFelnEnls

= Bluetooth
Mazwa! |iNode-6D3ALE |
A Ochrona
Moc nadajnika: | -2 dBm [zasieg 33%) w |
B Dpane Idertyfikator UUID: |iNode Comtrol ID |

ﬁ Firmware

Na gornej belce okienka po wybraniu zaktadki Bluetooth sa wy$wietlone w kolejnosci od lewe;:

nazwa rodziny urzadzen iNode — w tym przypadku iNode Control ID

poziom natadowania baterii znajdujacej si¢ w urzadzeniu: 100% to napigcie 3V lub wigcej,
natomiast 0% to napigcie 1,8V;

poziom sygnalu z jakim jest odbierany przez to urzadzenie adapter BT4.0, ktory si¢ z nim
potaczyt (zamontowany w PC lub iNode LAN);

poziom sygnatu z urzadzenia

W polach:

Nazwa: mozemy nada¢ urzadzeniu tatwa do zapamigtania nazwe od dhugosci maksymalnie 16
znakow ASCII.

Moc nadajnika: okresla z jaka moca urzadzenie nadaje i jednoczes$nie zasieg z jakiego jest
wykrywane np. przez urzadzenie iNode Control Point (jezeli w iNode Control Point jest np.
ustawiony zasi¢g skanowania ~200m, a w iNode Control ID jest ustawiona moc nadawania
-2dBm zasieg 33% to efektywna odlegtos¢ z jakiej maksymalnie bedzie widziane urzadzenie
iNode Control ID bedzie wynosi¢ 200m*0,33=66m).

Identyfikator UUID: konieczny, by iNode Control Point wyszukiwat tylko okreslone
urzadzenia iNode Control ID — z jakiej$ konkretnej grupy, a nie reagowat na inne.
Rozglaszanie: okreslamy kanaly na ktorych rozgtasza si¢ iNode Control ID co w pewnych
zastosowaniach moze ograniczy¢ zuzycie baterii jednak urzadzenie moze by¢ gorzej
wykrywane. Dodatkowo mozemy poda¢ okres z jakim wysytana jest ramka rozgtoszeniowa.

Nacisnigcie przycisku Zapisz spowoduje zapamigtanie zmodyfikowanych ustawien w urzadzeniu.
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Po wybraniu zaktadki Ochrona pojawi si¢ nastepujace okienko:

%2 iNode-6D3A15

.@ Control ID

00:12:6F:6003A:15 100%

= Bluetooth
[ ] Potaczenie madlivwe tylka 2 tego komputera
Ochrona
[] Potacznie bedzie wymagato podania hasta

H Dane

IE] Firmware

Zapisz

W polach:

Polaczenie tylko z tego komputera: mozemy zabezpieczy¢ si¢ przed polaczeniem si¢ z iNode
Control ID z innego komputera lub smartfona niz ten z ktérego teraz uzywamy (tak naprawde
zapamigtywany jest unikalny identyfikator adaptera BT4.0). Zresetowac to ustawienie mozna
tylko przez wyjecie baterii z urzadzenia. Ustawienie tej opcji autoryzacji uniemozliwi
wspotprace iNode Control ID z iNode Control Point.

Polaczenie bedzie wymagalo podania hasla: zabezpieczamy dost¢p do iNode Control ID
hastem, ktore moze mie¢ maksymalnie 16 znakéw ASCII. To samo hasto musi by¢ wpisane do
wszystkich iNode Control Point wspoipracujacych z tym iNode Control ID.

Wyjecie baterii spowoduje skasowanie hasla: opcja aktywna tylko wtedy, gdy wlaczona jest
opcja Polgczenie bedzie wymagalo podania hasta. Odznaczenie tej opcji spowoduje zapisanie
hasta w pamigci nieulotnej urzadzenia i wyjecie baterii na dluzej nie spowoduje jego
skasowania. Jezeli uzytkownik zapomni hasta to jedyna mozliwoscia odzyskania dostgpu do
urzadzenia bedzie wystanie go do serwisu.

Naci$nigcie przycisku Zapisz spowoduje zapamigtanie zmodyfikowanych ustawien w urzadzeniu.
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Po wybraniu zaktadki Dane pojawi si¢ nast¢pujace okienko:

%2 iNode-6D3A15

@. Control ID 1l

00:12:6F:60:3A: 15 i

= Bluetooth
Cperacja skasowania danych:

- usuvwa wszystkie zarejestromane dane
.ﬁ Ochrona - uskawia zegarek urzadzenia

- whacza mozliwost rejestracii danych
- nie wpkywa na ustawienia konfiguracyjne

Zalecane jest wykonanie tej operacii:
- W nowrym urzadzeniu

- po wymianie firmware
l@ Firmware - po catkowitym roztadowaniu bakerii
- po Zmianie c2asu zimowy-letni

Gdy nie ma alarmu zapizu) dane co

Skasuj dane

Przycisk Skasuj dane spowoduje skasowanie pamigci archiwizowanych danych i jednocze$nie
wlaczenie funkcji archiwizowania danych jezeli firmware urzadzenia to umozliwia.

Dane w pamigci sa zapisywane w sposob cykliczny tzn. po jej zapetnieniu najstarsze dane zostaja

skasowane. Pamig¢ ma pojemnos$¢ ok. 8192 rekordow. Jednym rekordem jest znacznik czasu i
kazdy wpis dokonany przez iNode Control Point.
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Po wybraniu zaktadki Firmware pojawi si¢ nastgpujace okienko:

% iNode-6D3A15 (=13

@. Control ID

00:12:6Fa0: 3015

= Bluetooth
Firrmsare w urzgdzeniu;

B ochrona \APP ver.1.0.0 04-11-2015 |

Plik. 2 nowsm Firmware:

H Dane | 3 |

’ Zaprogramuj urzgdzenie ]

W polu Firmware w urzadzeniu wyswietlana jest wersja firmware znajdujaca si¢ w urzadzeniu 1
data jego utworzenia.

W polu Plik z nowym firmware mozemy wybra¢ plik z nowym firmware dla danego urzadzenia.
Program sprawdza, czy moze by¢ ono wpisane do urzadzenia, aby unikna¢ sytuacji, ze wpiszemy
np. firmware od urzadzenia iNode wymagajacy wcisnigcia przycisku, aby si¢ rozglaszalo do
urzadzenia, ktore takiego przycisku nie ma (utracimy wtedy mozliwos$¢ skomunikowania si¢ z tak
przeprogramowanym iNode).

Pliki fep z firmware, instrukcje lub oprogramowanie uzytkowe sa do pobrania w serwisie pomocy
technicznej: http://support.inode.pl/ uzytkownik: inode bez hasta.
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3. Wymiana baterii

Bateria CR2032 zasilajaca iNode Control ID powinna dziata¢ do 12 miesigcy. Tak naprawde
szybkos$¢ jej zuzycia zalezy od wielu czynnikéw np. temperatury pracy, czgstosci wspotpracy z
komputerem PC lub smartfonem (odczytywania zarejestrowanych danych), ustawionego poziomu
mocy nadawania itp. Charakterystyka napigcia baterii w funkcji czasu (pobieranej z niej energii) jest
przez dlugi okres czasu praktycznie ptaska. Dopiero pod koniec napigcie baterii zaczyna
gwaltownie male¢, a jej rezystancja wewnetrzna rosnaé, co prowadzi do szybkiego jej zuzycia.

W celu wymiany baterii nalezy:

1. Otworzy¢ obudowg:
Obudowg iNode mozna otworzy¢ bez uzywania narzgdzi. Najwygodniej zrobi¢ to
podobnie jak otwiera si¢ tuping orzecha. Czyli wsuna¢ w szczeling pomiedzy dwoma
czesciami obudowy paznokcie kciukow i ja rozchylic. Wewnatrz jest plytka
drukowana, ktérej wigkszo$¢ zajmuje metalowy uchwyt do baterii.

2. Wyja¢ z obudowy ptytke drukowana. Bateria jest wsuwana do uchwytu z boku. Nie da si¢

jej wyjac jesli ptytka znajduje si¢ w obudowie.
3. Wysuna¢ z uchwytu starg baterig.
Wiozy¢ nowa baterig:

Bateria podobnie jak moneta ma dwie strony. Na jednej z nich znajduje si¢ duzy
znak "+" 1 zwykle nazwa firmy. Druga strona najczg$ciej nie ma zadnych oznaczen.
Bateri¢ nalezy wsunaé tak, aby strona oznaczona znakiem "+" stykata si¢ z
metalowym uchwytem (na nim réwniez znajduje si¢ znak "+"). Jesli operacja zostala
przeprowadzona prawidtowo to dioda LED powinna zacza¢ migac.

5. Wlozy¢ ptytke do obudowy:
Ptytka drukowana nie jest idealnie okraglta Ma niewielkie $cigcie z jednej strony.
Odpowiada mu mate wybrzuszenie wewnatrz obudowy. Wktadajac plytke do
obudowy nalezy zwrdci¢ uwage aby te dwa elementy si¢ znalazly si¢ naprzeciw
siebie.

6. Zamkna¢ obudowg:
Na jednej z czgs$ci obudowy znajduje kotek zapobiegajacy wysuwaniu si¢ baterii z
uchwytu. Trzeba go ustawi¢ tak, aby znalazt si¢ w poblizu $cigcia opisanego w
poprzednim punkcie. Tylko przy takim ustawieniu obudowe uda si¢ zamknac.
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4. Parametry techniczne

Parametry bluetooth:

e  konfigurowalne z PC:
e moc z jaka urzadzenie pracuje w zakresie od -18dBm do +8dBm; zasi¢g maksymalny do 200 m w otwartej
przestrzeni;
e nazwa urzadzenia;
o rozglaszane UUID — 16 znakéw ASCII;
o hasto dostgpu do urzadzenia;
e niezalezne od hasta uzytkownika, hasto dla autoryzacji aplikacji na smartfona Iub PC (zabezpiecza przed jej
skopiowaniem oraz przed uzyciem przez innego klienta);

Zasilanie:
e  Dbateria CR2032

Obudowa:
e plastikowa;
e wymiary: @ 32 x 9,5 mm;

Pozostale:
= dwie diody LED;
=  mozliwoé¢ zdalnej wymiany oprogramowania;
= alternatywny firmware: iNode Care Sensor #1;
= czujnik temperatury o rozdzielczosci 1 °C;
= 10 bitowy lub 14 bitowy czujnik ruchu, 3-osiowy akcelerometr;
= temperatura pracy: od -30 do 65°C;
=  wilgotno$¢: 20-80% RHG.
= masa:5g;

Wyposazenie:
e Dbateria CR2032;

Oprogramowanie:
e Windows XP/Vista/7.0/8.0/8.1/10.0;
e Linux;

Chipset:
e CSRI101x;

Producent zastrzega sobie prawo do zmiany parametrow urzadzenia i oprogramowania oraz wprowadzenia innych rozwiazan konstrukcyjnych.
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5.

Prawidiowe usuwanie produktu (zuzyty sprzet elektryczny i

elektroniczny)

\

i

Materialy z opakowania nadaja si¢ w 100% do wykorzystania jako surowiec
wtorny. Utylizacji opakowania nalezy dokona¢ zgodnie z przepisami lokalnymi.
Materiaty z opakowania nalezy zabezpieczy¢ przed dzie¢mi, gdyz stanowia dla
nich zrodlo zagrozenia. Oznaczenie umieszczone na produkcie lub w
odnoszacych si¢ do niego tekstach wskazuje, ze produktu po uptywie okresu
uzytkowania nie nalezy usuwac z innymi odpadami pochodzacymi z gospodarstw
domowych. Aby unikna¢ szkodliwego wplywu na $rodowisko naturalne i

zdrowie ludzi wskutek niekontrolowanego usuwania odpadéw, prosimy o oddzielenie produktu od
innego typu odpaddéw oraz odpowiedzialny recykling w celu promowania ponownego uzycia
zasobow materialnych jako statej praktyki.

Wiasciwa utylizacja urzadzenia:

Zgodnie z dyrektywa WEEE 2012/19/EU symbolem przekreslonego kotowego kontenera na
odpady(jak powyzej) oznacza si¢ wszelkie urzadzenia -elektryczne 1 elektroniczne
podlegajace selektywnej zbidrce.

Po zakonczeniu okresu uzytkowania nie wolno usuwaé niniejszego produktu razem z
normalnymi odpadami komunalnymi, lecz nalezy go odda¢ do punktu zbiorki i recyklingu
urzadzen elektrycznych 1 elektronicznych. Informuje o tym symbol przekreslonego
kolowego kontenera na odpady, umieszczony na produkcie lub w instrukcji obstugi lub
opakowaniu.

Zastosowane w urzadzeniu tworzywa nadaja si¢ do powtdrnego uzycia zgodnie z ich
oznaczeniem. Dzigki powtdrnemu uzyciu, wykorzystaniu materiatéw lub innym formom
wykorzystania zuzytych urzadzen wnosza Panstwo istotny wklad w ochrong¢ naszego
srodowiska naturalnego.

Informacji o wlasciwym punkcie usuwania zuzytych wurzadzen elektrycznych i
elektronicznych udzieli Panstwu administracja gminna lub sprzedawca urzadzenia.

Zuzyte, catkowicie roztadowane baterie i akumulatory musza by¢ wyrzucane do specjalnie
oznakowanych pojemnikow, oddawane do punktéw przyjmowania odpadow specjalnych lub
sprzedawcom sprzgtu elektrycznego.

Uzytkownicy w firmach powinni skontaktowac si¢ ze swoim dostawca 1 sprawdzi¢ warunki
umowy zakupu. Produktu nie nalezy usuwac razem z innymi odpadami komunalnymi.

strona 10



iNode Control ID —instrukcja uzytkownika ELSAT s.c.

DEKLARACJA ZGODNOSCI NR 2/6/2014

(wedtug ISO/IEC Guide 22)

Producent:  ELSAT s.c.

Adres: ul.Warszawska 32E/1, 05-500 Piaseczno k/Warszawy
Wyréb: iNode Control ID
Model: iNode:0x0803

Producent o§wiadcza, ze opisany powyzej wyrob jest zgodny z nastepujacymi normami:

PN-EN 60950-1:2007/AC:2012 Urzadzenia techniki informatycznej. Bezpieczenstwo -
Cze$¢ 1: Wymagania podstawowe.

PN-ETSI EN 301 489-1 V1.9.2:2012 Kompatybilnos¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen i stuzb
radiowych. Cz¢$¢ 1: Wspdlne wymagania techniczne.

PN-ETSI EN 301 489-3 V1.6.1:2014-03 Kompatybilnos¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen

1 systemow radiowych. Czes$¢ 3: Wymagania szczegétowe dla urzadzen bliskiego zasiggu (SRD)
pracujacych na czgstotliwosciach pomiedzy 9 kHz i 246 GHz.

PN-ETSI EN 301 489-17 V2.2.1:2013-05 Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Norma kompatybilnosci elektromagnetycznej (EMC) dotyczaca urzadzen i systemow
radiowych. Czg$¢ 17: Wymagania szczegdtowe dla szerokopasmowych systemow transmisji danych.

PN-ETSI EN 300 328 V1.8.1:2013-03 Kompatybilno$¢ elektromagnetyczna i zagadnienia widma
radiowego (ERM). Szerokopasmowe systemy transmisyjne. Urzadzenia transmisji danych pracujace w
pasmie ISM 2,4 GHz i wykorzystujace techniki modulacji szerokopasmowej. Zharmonizowana EN
zapewniajaca spelnianie zasadniczych wymagan zgodnie z artykutem 3.2 dyrektywy R&TTE.

PN-EN 62479:2011/Ap1:2013-07 Ocena zgodnosci elektronicznych i elektrycznych urzadzen
matej mocy z ograniczeniami podstawowymi dotyczacymi ekspozycji ludzi w polach elektromagnetycznych
(od 10 MHz do 300 GHz).

Produkt ten jest zgodny z postanowieniami nastgpujacych dyrektyw (lacznie ze wszystkimi ich zmianami i
uzupelnieniami):

73/023/EEC — dyrektywa LVD

89/336/EEC — dyrektywa EMC

1999/5/EEC — dyrektywa R&TTE

Miejscowo$¢ wystawienia: Przedstawiciel producenta: Pawet Rzepecki
Piaseczno k/Warszawy Stanowisko: Wtasciciel

Data wystawienia: Podpis: () P.M(u, cha
04.06.2014 '

ELSAT s.c. ul. Warszawska 32E/1 05-500 Piaseczno k/Warszawy
tel.: 22 716 43 06 faks: 22 716 43 07

http://iNode.pl/
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